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Resumen

El avance tecnoldgico y la creciente necesidad de proteger datos sensibles han incrementado la
importancia de la biometria en el dambito de la seguridad. Su aplicacion se ha extendido a
dispositivos maviles y la gestion de identidades, pero a medida que se integra en la vida
cotidiana y en el entorno empresarial, surgen desafios en términos de privacidad y seguridad.
Por lo tanto, es fundamental evaluar las posibles vulnerabilidades en la autenticacion
biométrica. Para llevar a cabo esta evaluacion, se analizaron documentos almacenados en
diversas bases de datos, incluyendo IEEE Xplore, SciELO, ScienceDirect y Scopus. Se aplicaron
criterios de inclusién y exclusion, lo que permitié la seleccidon de 20 articulos. Los hallazgos
identificaron varias amenazas, como la reconstruccién de huellas dactilares y ataques de
presentacion, asi como soluciones propuestas, como representaciones en 3D y sistemas de
verificacion. Ademas, se resalta la necesidad de contar con tecnologias de deteccién de ataques
y regulaciones éticas. Por ultimo, se enfatiza la importancia de garantizar la seguridad y la
privacidad en los sistemas de autenticacién biométrica, lo que impulsa la investigacion
constante para mantenerse alineadas con las amenazas en constante evolucién.

Palabras clave: autenticacién; seguridad digital; tecnologias biométricas; vulnerabilidades.

Abstract

Technological advancements and the increasing necessity to protect sensitive data have
elevated the significance of biometrics in the realm of security. Its application has expanded to
encompass mobile devices and identity management. Nevertheless, as it integrates into
everyday life and the business environment, challenges concerning privacy and security surface
inevitably. Therefore, it is imperative to evaluate potential vulnerabilities in biometric
authentication. For the purpose of this evaluation, documents stored in various databases,
including IEEE Xplore, SciELO, ScienceDirect, and Scopus, were analyzed. Inclusion and exclusion
criteria were applied, allowing the selection of 20 articles. The findings uncovered several
threats, such as fingerprint reconstruction and presentation attacks, along with proposed
solutions like 3D representations and verification systems. Furthermore, it underscores the
necessity for advanced attack detection technologies and ethical regulations. In conclusion, it
emphasizes the paramount importance of ensuring security and privacy in biometric
authentication systems, driving continuous research efforts to remain in step with ever-evolving
threats.

Keywords: authentication; digital security; biometric technologies; vulnerabilities.
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1. Introduccién

La biometria abarca el reconocimiento automatico de individuos a través de caracteristicas
Unicas del cuerpo o el comportamiento humano (Jain et al., 2022). Esta disciplina fascinante
deriva su nombre de las raices griegas "bios" (vida) y "metron" (medida), resaltando la
importancia de medir atributos esenciales para la identificacién de personas. Entre los atributos
mas comunes en la biometria se encuentran el rostro, las huellas dactilares y el iris. En
particular, la biometria moderna ha popularizado el uso de atributos de voz y rostro debido a
su facilidad de adquisicién y aplicabilidad en diversas situaciones cotidianas (Mandalapu et al.,
2021).

Por otro lado, el mundo digital en constante evolucidn presenta desafios continuos en
la autenticacion de usuarios y el acceso seguro a la informacién. Actualmente, los métodos
tradicionales de autenticacion, como los PIN y las contrasefias, han sido complementados por
avances significativos en tecnologias biométricas, como el reconocimiento facial, de huellas
dactilares y del iris (Baig et al., 2023). Las técnicas actuales son efectivas al iniciar sesiones, pero
la autenticacién futura apunta a ser mas sofisticada y cdmoda, con la autenticacion continua 'y
adaptativa. Esto garantiza la seguridad en la era digital, donde las amenazas cibernéticas son
omnipresentes y avanzadas.

Sin embargo, las tecnologias biométricas, a pesar de su eficacia, no estdn exentas de
vulnerabilidades. En este sentido, Morales et al. (2021) describen una de las vulnerabilidades
mas destacadas relacionadas con la presentacién de PAls (Impostor Artificialmente
Presentado), como fotografias o videos que imitan las caracteristicas de los iris reales. Esto
destaca la importancia de contar con sistemas de autenticacién biométrica robustos.

Por otra parte, Sarkar et al. (2022) indican que los sistemas de reconocimiento facial
basados en redes neuronales, como VGG-Face, ArcFace y FaceNet, son vulnerables a los
ataques de Morphing, en los que se combinan imagenes faciales para engafiar a los sistemas
de reconocimiento facial. Estos ataques plantean desafios significativos para la seguridad
biométrica, resaltando la necesidad de implementar medidas sélidas de deteccidén de ataques.
Ademds, Mandalapu et al. (2021) destacan la vulnerabilidad de la biometria audiovisual a
ataques de presentacion, donde se usan muestras falsificadas como grabaciones de voz o
imagenes faciales para acceder ilegitimamente. La importancia de la deteccion de ataques de
presentacion (PAD) es crucial para mitigar esta amenaza en la autenticacién biométrica,
enfatizando la necesidad de abordar las vulnerabilidades de manera efectiva y proactiva.

Por consiguiente, el objetivo del estudio fue analizar las vulnerabilidades vinculadas a
las tecnologias biométricas en los procesos de autenticacion. Para ello, se llevd a cabo una
revision sistematica de la literatura para identificar y comprender las amenazas mas relevantes
en este ambito. Ademas, se exploran posibles soluciones y estrategias de mitigacion destinadas
a asegurar una autenticacion segura en la era digital.

2. Metodologia

Para investigar las vulnerabilidades en la autenticacion a través de tecnologias biométricas, se
realizd una revision exhaustiva de la literatura mediante la metodologia PRISMA. Este enfoque
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se presenta como una estructura que simplifica la ejecucién de una revisidon sistematica
sustentada en investigaciones previas (Page et al., 2021).

2.1. Criterios de inclusion y exclusién

Para la seleccién de los documentos, se aplicaron criterios de inclusién y exclusion para
garantizar la relevancia y calidad de la informacién recopilada. Los criterios se detallan a
continuacion:

Los criterios de inclusién se basaron en la disponibilidad en linea de los documentos a
través de bases de datos académicas o fuentes de investigacion confiables. Ademas, se
priorizaron investigaciones cientificas, estudios técnicos, informes de seguridad vy articulos
académicos que proporcionaran un analisis sélido y fundamentado sobre el tema, en particular,
durante los ultimos cuatro afios, desde 2019 hasta 2023.

En cuanto a los criterios de exclusidn, se descartaron los documentos que no estaban
relacionados con la vulnerabilidad de las tecnologias biométricas en la autenticacién. Asimismo,
se excluyeron aquellos documentos anteriores a 2019 o que no proporcionaban informacion
actualizada, con el objetivo de centrarse en investigaciones contemporaneas.

2.2. Estrategia de busqueda

Se aplicaron estrategias especificas para localizar informacion pertinente sobre el tema en
cuestion. Estas estrategias se fundamentaron en la utilizacion de términos clave y la exploracion
de diversas fuentes de informacion. Los términos clave vinculados a "biometria,"
"vulnerabilidad," y "riesgo" se emplearon en diversas combinaciones con el propdsito de
ampliar la busqueda y abordar diferentes facetas de la vulnerabilidad en la autenticacién
biométrica., como se muestra en la Tablay Figura 1.

Tabla 1
Términos de busqueda en base de datos

Base de I . ;
Términos de Busqueda Resultados  Seleccionados
datos
(Document Title: Biometrics AND All Metadata:
Risk); (Document Title: Biometrics AND All
EEE Xplore Metadata: Vulnerability); (Document Title: 18 3

Biometric AND All Metadata: Risk);
(Document Title: Biometric AND All Metadata:
Vulnerability)
SciELO biometric and authentication 6 1
(Title, abstract, keywords: risk AND Title:
biometric); (Title, abstract, keywords: vulnerability

ScienceDirect . ) ) . 45 6
! ! AND Title: biometric); (Journal or book title:
biometric AND Title, abstract, keywords: risk)
(Title: biometric AND Title: risk); (Title: biometrics
Scopus AND Title: risk); (Title: biometric AND Title: 37 10

vulnerability); (Title: biometrics AND Title -Abs-
Key: vulnerability)
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Figura 1
Esquema de términos de busqueda en base de datos
5 Sintaxis de busqueda — “biometric”, “authentication”, “risk”, “vulnerability”,
§ “biometrics” con el operador “AND” en el conector y con limite de en afios 2019-
£ 2023 y excluyendo areas de medicina, matematica y fisica.
e
()
o Base de datos: |IEEE Xplore, SciELO, ScienceDirect y Scopus.
v
. - , .| 215 articulos eliminados por
Busqueda inicial: 1273 articulos > o P
duplicacion
n e
Y >| ©
o 5
8 Seleccion inicial: 1058 articulos 952 articulos eliminados por no 2
= identificados como relevantes » cumplir con los criterios de %
. . ~O
para el estudio calidad @
S
» | =
v ()
©
Evaluacion de la calidad: 106 86 articulos eliminados por no 3
articulos evaluados en base a » estar dentro del alcance del E
c criterios de calidad estudio o
0
g >
5 4
o=
- Conjunto de datos: 20 articulos seleccionados para el andlisis

3. Resultados

En la Tabla 2, se presenta la literatura relacionada con la vulnerabilidad de las tecnologias
biométricas en autenticaciéon, habiéndose analizado un total de 20 articulos. Asimismo, se
resalta una sintesis de los principales hallazgos identificados, junto con las soluciones y medidas
de seguridad correspondientes para hacer frente a esta vulnerabilidad.

Tabla 2
Andlisis de los articulos académicos

N° Autores Vulnerabilidad Solucién

Desarrollar algoritmos de reconstruccion
biométrica, evaluar los riesgos asociados
. a estos algoritmos, implementar

1 Gohetal.(2022) Reversibilidad de las . g P
. B contramedidas  para  proteger las

plantillas biométricas. . . .

plantillas y seguir estandares como
ISO/IEC 24745 para promover la

irreversibilidad.
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2 Alietal. (2020)

Uso de minutiae points
directamente como
plantilla de usuario, lo
que puede llevar a la
reconstruccion de la
huella original.

Creacién de representaciones en 3D de
huellas dactilares mediante la generacion
de tripletes de minucias. Esto fortalece la
seguridad al prevenir la reconstruccion de
huellas originales y se refuerza aun mas
mediante el uso de claves Unicas para
cada usuario, lo que mejora la seguridad
y la capacidad de revocacion del sistema
de autenticacién biométrica.

La exposicidén a ataques
automatizados de bots

Se propone un sistema de verificacion en
dos etapas que combina un CAPTCHA

Bera et al. o manual (HandCAPTCHA) con
3 en la autenticacion de L, R
(2021) . autenticacion biometrica basada en
usuarios en redes . |
. . imagenes reales de la mano con
sociales y otros servicios L, -
, deteccion de ataques de presentacion
en linea.
(PAD).
Evaluaciéon exhaustiva de amenazas
Qs utilizando  diferentes esquemas de
Susceptibilidad a o a .
reconocimiento de venas para medir el
. ataques de . .,
Schuiki et al. L, potencial de los ataques de presentacion.
presentacion en -, .
(2020) . Uso de la fusion de puntuaciones de
sistemas de -
. similitud  generadas por multiples
reconocimiento de .
esquemas de reconocimiento como una
venas en la mano . -,
estrategia de deteccion de ataques de
presentacion.
Propone implementar un protocolo
biométrico basado en la creacién de
Vulnerables a atagques memoria que combina elementos de la
de reproduccion y al biometria ocular, sistemas de desafio y
c Blanchard et al. robo irrevocable de utiliza el "efecto de memoria de Ia
(2020) credenciales, pupila". Este protocolo ofrece un alto
especialmente en el nivel de seguridad y la capacidad de
caso de biometrias revocar credenciales sin afectar al
basadas en el ojo. usuario, abordando asi la vulnerabilidad
de reproduccidon y robo irrevocable de
credenciales.
Propone implementar técnicas
cancelables en sistemas biométricos.
Bernal-Romero  Exposicion de rasgos L . .,
L . Estas técnicas permiten la proteccion de
et al. (2023) biométricos en la vida ) ., . .
diaria la informacion biométrica al generar

plantillas biométricas modificables vy

temporales.




A pesar de que el spoofing puede parecer
exitoso, el articulo destaca que las
imagenes falsificadas aun conservan
Bruno et al. Spoofing de imdgenes trazas de la cdmara original. Estas trazas
(2021) para engafiar el andlisis pueden ser utilizadas para mejorar la
basado en PNU. identificacion de las imagenes falsificadas,
lo que podria fortalecer la seguridad de las
tecnologias biométricas basadas en el
analisis de PNU.
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Tabla 2 (continuacién/2)

Uso de técnicas criptograficas avanzadas,
incluyendo una funcién hash para generar
un valor hash a partir del vault original, un
mecanismo de encapsulacion de clave
para establecer una clave secreta
criptografica, y cifrado simétrico de los
datos de union que combina la clave
secreta con los datos biométricos durante
la etapa de inscripcion.

De Abiega- Vulnerabilidad a

8 L'Eglisse et al.  ataques de fuerza bruta

(2022) en sistemas
biométricos.

Uso de microscopios de bajo costo con
iluminacién  especial para capturar
imagenes de huellas dactilares. Ademas,
se realizan evaluaciones exhaustivas de
diferentes longitudes de onda y se aplica
un filtro especifico (610 nm) en el canal
rojo de la imagen. Esto permite obtener
tasas de error extremadamente bajas
(1,78 % en la clasificacion de ataques de
presentacion) y garantiza que el enfoque
cumpla con los estandares de deteccidn
de ataques de presentacion (ISO/IEC
30107-3).

Goicoechea- Ataques de

9 Telleria et al. Presentacion en la

(2019) Captura de Huellas
Dactilares.

La solucion propuesta implica el uso de
técnicas avanzadas de cifrado para
proteger las plantillas  biométricas
) almacenadas, ademas, se implementan
10 loshi et al. Reconstruccion de medidas de autenticacion robustas para
(2020) huellas dactilares. verificar la identidad del usuario antes de
permitir el acceso a las plantillas
biométricas, afadiendo una capa
adicional de seguridad a los sistemas
biométricos de huellas dactilares.
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Susceptibilidad a
ataques de
presentacion. Estos
ataques ocurren cuando
un atacante presenta al

Recomienda la implementaciéon de
técnicas de Deteccion de Ataques de
Presentacion (PAD) en sistemas de
reconocimiento facial. Estas técnicas

sensor del sistema, . .,
Hernandez- automatizan la deteccion de ataques de
generalmente una iy . .,
11 Ortega et al. . presentacion, priorizando la deteccién de
camara, un Instrumento . e
(2023) liveness para resistir PAls como fotos
de Ataque de . L
- impresas. Es esencial incorporar el PAD
Presentacion (PAIl), que L ) .
. desde la fase inicial del sistema y seguir
suele ser una fotografia, L.
. ) desarrollando nuevas técnicas para
un video o una mascara, .
- mantenerse actualizado ante amenazas
con el objetivo de
. emergentes.
intentar suplantar a un
usuario legitimo.
La autenticacién basada .
. . Se propone un modelo que combina la
en huellas digitales tiene L o
. autenticacién biométrica y conductual
vulnerabilidades, como . . .,
. utilizando la longitud de la regién de
la exposicion de datos
12 Lleeetal (2021) . . . contacto entre tres dedos en una pantalla
biométricos y la . .,
. tactil y datos de sensores de aceleracién
necesidad de hardware . . .
. en un reloj inteligente. Esto mejora la
adicional, como . .
, seguridad y comodidad en entornos con
escaneres de huellas . L, ) )
o informacién confidencial.
digitales.
Desarrollar algoritmos de reconstruccion
biométrica, evaluar los riesgos asociados
Gomez-Barrero . :
s a estos algoritmos, implementar
13 & Galbally Reversibilidad de las )
. B contramedidas  para  proteger las
(2020) plantillas biométricas . . ,
plantillas y seguir estandares como
ISO/IEC 24745 para promover la
irreversibilidad.
Se propone un enfoque de autenticacion
basado en ondas cerebrales (EEG)
Vulnerable al robo de inducidas por ultrasonido. Este sistema
Nakanishi & identidad, utiliza estimulos de ultrasonido inaudibles
Maruoka (2019) especialmente en para evocar respuestas en las ondas

sistemas de gestion de
usuarios.

cerebrales de los usuarios y verifica la
identidad utilizando caracteristicas de
EEG, como el espectro de potencia y
caracteristicas no lineales.
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Tabla 2 (continuacion/4)

Vol. 5, e866

ano 2023

Lee, Teoh et al.

Un esquema de biométrica cancelable sin
token llamado "Multimodal Extended
Feature Vector (M-EFV) Hashing". Este
enfoque elimina la necesidad de un token

15 Riesgo asociado a la . )
(2021) A y utiliza un mecanismo de
pérdida del token . -, . -,
encriptacion/desencriptaciéon  XOR para
operar en la clave de transformacion,
reduciendo asi el riesgo asociado a la
pérdida del token.
Uso de fotos y videos Se propone la implementacién de
como Presentation métodos de deteccion de ataques (PAD)
Attacks, lo que permite que analicen la autenticidad de las
16 Morales et al. a un atacante utilizar muestras de iris mediante el estudio del
(2021) imagenes de alta movimiento, la textura y la profundidad.
resolucién o videos para Ademads, se busca mejorar la calidad de las
engafar a los sistemas imdagenes capturadas para prevenir la
de reconocimiento de presentacion de fotos y videos como
iris. auténticos.
Implementacién de regulaciones claras y
éticas que definan dénde y cémo se
Norstrom & s , o,
Uso no regulado vy puede utilizar la tecnologia, la realizacién
Anekanta . . . .
17 , generalizado de la de evaluaciones exhaustivas de impacto
Consulting . o
tecnologia de en la privacidad antes de su
(2021) > . ) 1y L
reconocimiento facial implementacién, y la exigencia de
autorizaciones por parte de autoridades
competentes.
- La solucion propuesta es el desarrolloy la
La susceptibilidad de los . p. . P Y
. implementacion de un modelo de
sistemas de ., .,
reconocimiento facial a deteccion de ataques de presentacion
denominado "BIOPAD". Este modelo se
los ataques de =~ | .
- inspira en procesos biologicos que
o presentacion, que
Tsitiridis et al. . . ocurren en el cerebro humano durante la
18 incluyen intentos de -, . . o
(2019) - . percepcion facial y utiliza caracteristicas
engafiar al sistema . . .
. basadas en Gabor para identificar posibles
mediante el uso de L,
i4oenes Dresas atagues de presentacion. El modelo
& - P " BIOPAD se ha evaluado con éxito y ha
pantallas digitales u .,
. demostrado tasas de deteccion de
otros métodos para

falsificar una identidad

atagues muy altas, de hasta un 99 % de
precisidon en ciertos casos.
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Tabla 2 (continuacién/5)

Evaluar de manera mas rigurosa el
rendimiento de los sistemas EEG para

Posibilidad de . . . .
. identificar vulnerabilidades. 2. Investigary
comprometer sistemas , .
S desarrollar tecnologias de defensa mas
Shukla et al. de autenticacién EEG al . .
., efectivas contra ataques de falsificacion
(2020) explotar la correlacion -,
19 . basados en la correlacion de datos
entre movimientos de .,
~ biométricos. 3. Implementar una
la mano vy sefiales , .,
metodologia de fusién avanzada que
cerebrales. . L
mejore la autenticacién EEG y sea menos
vulnerable a estos ataques.
o . Uso de meta data, como marcas vy
Intrinsic  Failure (Fallo o o
, maquillaje,  para  distinguir  entre
Intrinseco): Los . .. L
. . individuos con rasgos biométricos
sistemas  biométricos . . i
Sobabe et al. similares, como gemelos idénticos.
20 pueden generar , S
(2020) Integracion de datos biométricos suaves

decisiones incorrectas
debido a similitudes en
los rasgos biométricos
de diferentes usuarios.

(soft biometrics) para abordar variaciones
intrausuario.  Consideracién de las
caracteristicas de volumen y brillo en la
deteccién de rasgos biométricos.

4. Discusion

De los documentos analizados, se muestra una variedad de vulnerabilidades en las tecnologias
biométricas utilizadas en procesos de autenticacion, asi como las soluciones propuestas por los
investigadores para abordar estos desafios. En primera linea, se encuentra la investigacién de
Ali et al. (2020), sefialan la vulnerabilidad de la autenticacion basada en huellas dactilares
debido al uso de minutiae points como plantillas de usuario. La solucién propuesta implica la
creacion de representaciones en 3D de huellas dactilares, lo que fortalece la seguridad al
prevenir la reconstruccion de huellas originales.

Respecto a los ataques de presentacion, los autores Bera et al. (2021) y Joshi et al.
(2020), destacan la exposicién a ataques de presentaciéon en sistemas biométricos. Las
soluciones incluyen la implementacion de sistemas de verificacion en dos etapas vy la
incorporacion de medidas de autenticacion robustas. Por otro lado, Morales et al. (2021)
indican que la solucién para la vulnerabilidad a la presentacion del uso de fotos y videos en
Presentation Attacks, involucran el uso de métodos de deteccion de ataques que analiza la
autenticacion de las muestras de iris.

Por otro lado, Shukla et al. (2020) proponen medidas para evaluar el rendimiento de los
sistemas de vulnerabilidad de los sistemas de autenticacién EEG y desarrollar tecnologias de
defensa mas efectivas. Ademas, Sobabe et al. (2020) sugiere a integracién de datos biométricos
suaves y la consideracion de caracteristicas adicionales, como meta data para abordar la
problematica del Intrinsic Failure. Por ultimo, Blanchard et al. (2020) propone combinar
elementos de la biometria ocular y sistemas de desafios para solucionar los ataques de
reproduccién en este campo.




Ademas, se sugiere investigar la implementacién de enfoques biométricos cancelables
en combinacion con técnicas de cifrado avanzadas, como se propone para abordar la
vulnerabilidad a ataques de fuerza bruta (De Abiega-L'Eglisse et al., 2022). Esta combinacién
podria proporcionar una capa adicional de seguridad al proteger las plantillas biométricas de
manera mas efectiva durante la transmision y el almacenamiento.
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Como direccidn futura, se sugiere llevar a cabo investigaciones mas especificas en
modalidades biométricas menos exploradas y en entornos particulares, como entornos méviles
o de Internet de las cosas (loT). Ademas, la evaluacion continua de las medidas propuestas en
entornos del mundo real seria esencial para validar su efectividad a lo largo del tiempo. En este
sentido, ampliar la investigacion hacia la interconexion de diferentes modalidades biométricas
y su implementacién practica en entornos especificos podria proporcionar una comprension
mas completa de la efectividad y la viabilidad de las soluciones propuestas.

5. Conclusiones

Se destaca la gran importancia de abordar las vulnerabilidades en los sistemas biométricos de
autenticacién en la era digital. Los resultados evidencian que, aunque existen desafios
significativos, también hay soluciones viables y efectivas para mejorar la seguridad y robustez
de estos sistemas. La principal vulnerabilidad radica en la constante amenaza de ataques de
reproduccién y el robo irrevocable de credenciales, especialmente evidente en biometrias
oculares.

Se destaca un protocolo biométrico basado en la creacién de memoria, que fusiona la
biometria ocular y sistemas de desafio, ofreciendo un alto nivel de seguridad y la capacidad de
revocar credenciales sin afectar al usuario. Otra estrategia es la implementacion de técnicas
cancelables en sistemas biométricos, generando plantillas biométricas modificables y
temporales para proteger la informacién biométrica en situaciones cotidianas. Ademas, la
deteccién de ataques de presentacion (PAD) se resalta como una estrategia clave para abordar
la vulnerabilidad en diversas modalidades biométricas, asegurando la autenticidad de las
interacciones y resistiendo intentos de suplantacion. La implementacién adecuada de medidas
de deteccidn de ataques, tecnologias avanzadas de proteccidn y regulaciones éticas sélidas son
pasos cruciales para garantizar una autenticacion segura y preservar la privacidad de los
usuarios. Ademas, se enfatiza la necesidad de una inversién continua en investigacion vy
desarrollo para mantenerse al dia con las amenazas en constante evolucién y fortalecer la
seguridad en la autenticacion biométrica en un mundo digital en rapido cambio.

La seguridad biométrica avanza mediante la propuesta de soluciones innovadoras vy
especificas para abordar las vulnerabilidades identificadas. La combinacién de enfoques
biométricos cancelables, protocolos basados en la creacion de memoria y la deteccién de
ataques de presentacion ofrece un marco sélido para fortalecer la autenticacion biométrica en
diversas aplicaciones. Aungue este campo sigue evolucionando, es crucial reconocer que las
investigaciones futuras deben enfrentar nuevas amenazas emergentes para garantizar la
seguridad continua de las tecnologias biométricas.
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