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A. Lezcano et al. Seguridad para proteccién de informacién y datos en la nube

Resumen

La revision sistematica realizada se enfoca en identificar las principales medidas de seguridad
para proteger la informacion y los datos en entornos de computacion en la nube. El objetivo fue
resaltar la importancia de implementar medidas sélidas de seguridad y explorar su aplicabilidad
practica. Mediante la metodologia PRISMA, se seleccionaron articulos relevantes y se analizaron
sus resultados. Los hallazgos destacan la importancia de politicas de contrasefias sélidas, control
de acceso, la autenticacion biométrica, multifactorial y el uso de cortafuegos. Ademas, se
analizaron soluciones especificas como la gestion de claves SSH en AWS y la adopcidn del CASB
para fortalecer la seguridad en la nube. Finalmente se determind que el cifrado de datos, el
control de acceso y la autenticacién multifactorial son medidas cruciales para proteger la
informacién en la nube. Estas medidas previenen violaciones de seguridad y garantizan la
privacidad de los usuarios. Las aplicaciones practicas incluyen politicas de contrasefias robustas,
autenticacion multifactorial y cifrado de datos.

Palabras clave: medidas de seguridad; computacion en la nube; seguridad de la informacion;
informacién en la nube; seguridad cibernética.

Abstract

The systematic review conducted focuses on identifying the main security measures to protect
information and data in cloud computing environments. The objective was to highlight the
importance of implementing robust security measures and explore their practical applicability.
Relevant articles were selected and their results were analyzed through the PRISMA
methodology. The findings emphasize the importance of strong password policies, access
control, biometric and multifactor authentication, and the use of firewalls. In addition, specific
solutions such as SSH key management in AWS and the adoption of CASB to strengthen cloud
security were examined. Finally, it was determined that data encryption, access control, and
biometric and multifactor authentication are crucial measures to protect information in the
cloud. These measures prevent security breaches and ensure user privacy. Practical applications
include robust password policies, multifactor authentication, and data encryption.

Keywords: security measures, cloud computing, information security, information in the cloud,
cyber security.
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1. Introduccién

En los ultimos afios, la creciente implementacién de sistemas de computacion basados en la
nube como modelo de entrega de servicios informdticos ha traido consigo numerosos
beneficios para las organizaciones, como la reduccién de costos, la escalabilidad vy la flexibilidad
en el acceso a recursos tecnolégicos. No obstante, la seguridad de la informacién y los datos
almacenados en la nube sigue siendo una preocupacién importante, ya que cualquier tipo de
acceso no autorizado podria poner en riesgo los datos confidenciales de una empresa (Castillo,
2015).

De acuerdo con Amazon Web Services (AWS), la seguridad en el entorno de la nube
presenta similitudes con la seguridad en los centros de datos locales, con la excepcion de no
incurrir en los costos asociados al mantenimiento de instalaciones fisicas y hardware. En lugar
de gestionar servidores fisicos y dispositivos de almacenamiento, en la nube se emplean
herramientas de seguridad basadas en software para supervisar y salvaguardar el flujo de
informaciéon que circula hacia y desde los recursos alojados en la nube. Por consiguiente, la
seguridad en la nube constituye una responsabilidad compartida entre el cliente y la compaiiia
proveedora de servicios.

Segun estudio de Joyanes (2022) las razones para la adopcidn del modelo multinube
son: una mayor seguridad, acceso facil y rapido por parte del usuario a una variedad de
contenidos, reduccién de tareas internas relacionadas con infraestructuras, disminucion en los
gastos asociados a licencias para facilitar la adaptacion a las regulaciones de distintos paises.

Cisco (s.f.) destaca que en un mundo multinube, la conectividad es practico, pero
administrar los distintos entornos puede complicarse rapidamente. La implementacion de
soluciones de seguridad en la nube ofrece una capacidad integral para gestionar y salvaguardar
todo el ecosistema de una organizacién, independientemente de si sus datos y aplicaciones
residen en la nube, en infraestructuras locales o en una combinacion de ambas. Esto implica
gue los servidores y sistemas de almacenamiento en el centro de datos, los dispositivos de
Internet de las Cosas en almacenes, las computadoras portatiles remotas, los teléfonos moviles
y todos los empleados en las sucursales pueden contar con una cobertura de seguridad
proporcionada por soluciones en la nube.

La computacién en la nube en términos simples significa almacenar y acceder a datos y
programas a través de Internet en lugar del disco duro de nuestra computadora” (Rashid &
Chaturvedi, 2019; NIST, 2011). De acuerdo a Ahmed et al. (2020) detalla los siguientes tipos de
servicios que ofrece la nube: Infraestructura como servicio (laaS), plataforma como servicio
(PaaS) y software como servicio (Saa$).

Los riesgos que conllevan el uso de servicios en la nube son multiples y van en
incremento. Segun Abbas et al. (2021), los riesgos mas conocidos son: la restriccion de servicios
y acceso, las amenazas internas, la falta de actualizacién en seguridad de datos, la
vulnerabilidad en computacion en la nube compartida, la falta de experiencia del personal de
Tl, no tener un plan de recuperacion ante desastres y pérdida de datos y poseer copias de
seguridad inadecuadas.

En la tabla 1 se presentan los investigadores que se enfocaron en un método de
seguridad y encontraron que dicho método cumplia con ciertos objetivos de seguridad de la
informacion en la nube.




A. Lezcano et al. Seguridad para proteccién de informacién y datos en la nube

Tabla 1
Medidas de seguridad propuesta por autores sequn los objetivos que cumple

Objetivos de seguridad en la nube

Esquemas SG1 SG2 SG3 SG4 SG5 SG6 SG7 SG8 SG9 SG10 SG11 SG12 SG13
1 Walsh and Manferdelli St Si Si No Si Si No No No Si Si No Si
2 Khodabacchus et al. St Si Si Si Si No No No No Si Si No Si
3 Husztiand Olah St Si Si No Si No Si  No No Si No No Si
4  Moghaddam et al. St Si Si No No Si No No No No No No No
5 Maitiriand Verma Si Si Si No No Si No No No No No No No
6 Hitaswiand Chandrasekaran Si Si Si No No Si No No No No No No No
7 Karame et al. St Si Si No No Si No No No No No No Si
8 Kotlarz and Kutulsk Si ' Si Si No No Si No No No No Si No No
9 Zhangetal. St Si Si No No Si Si No No Si No  Si Si
10 Mislovaty et al. St Si Si No No Si No No No No No No Si
11 Abadiand Andersen No Si Si No No Si No No No No No Si No
12 Volna et al. No Si Si No No Si Si No No Si No Si Si
13  Wang and Wang St Si Si Si No Si No No No Si No No Si

Nota. Obtenido de Sheik y Muniyandi (2023) donde SG1=Autenticacion; SG2=Confidencialidad de datos;
SG3= Integridad de datos; SG4=Responsabilidad; SG5=Certificados de seguridad; SG6= Gestion de
claves; SG7=Ataque de denegacidon de servicio; SG8=Transparencia de datos; SG9= Recuperacién de
datos; SG10=Ataque de intermediario; SG11=Suplantacién; SG12=Interrupcién; SG13=Ataque
malicioso.

El objetivo de la investigacidn es realizar una revisién sistematica para proporcionar
informacion actualizada, evaluacion critica y orientacion en el campo de la seguridad de la
informacion en la nube, con el propdsito de responder a la siguiente pregunta: ¢ Cuales son las
principales medidas de seguridad para proteger la informacién y los datos en la nube?

2. Metodologia

2.1. Tipo de estudio

Para esta revision sistematica se us6 la metodologia PRISMA (Preferred Reporting Items for
Systematic Reviews and Meta-Analyses) como marco de referencia, en el cual permite
organizar y analizar todos los articulos relacionados al tema para poder sintetizar y dar una
respuesta mas clara. El propdsito de la revision sistematica fue indagar acerca de la siguiente
interrogante: ¢ Cuales son las principales medidas de seguridad para proteger la informacién y
datos en la nube?

2.2. Fundamentos de la metodologia

Al utilizar la metodologia PRISMA en esta revision sistematica sobre las medidas de seguridad
fundamentales para proteger la informacion en la nube, se establecen criterios especificos y




rigurosos para la seleccion de articulos pertinentes. Esto contribuye a mejorar la validez,
integridad y credibilidad de los resultados obtenidos en el estudio.
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La revision sistematica implica llevar a cabo la evaluacidn e interpretacion exhaustiva de
toda la investigacion disponible, lo cual resulta crucial para abordar de manera integral en una
pregunta de investigacién especifica o del drea de interés (Manterola, 2013). Ademas, el uso
de PRISMA facilita la comparacién de los resultados obtenidos con otras revisiones sistematicas
y meta-analisis en el mismo campo, lo que permite la integracion de los resultados de distintas
investigaciones.

2.3. Criterios de inclusidn y exclusién

En el desarrollo de este estudio se consideraron Unicamente publicaciones a partir del afio
2018, dado que la tecnologia estd en constante evolucidon y es importante tener en cuenta las
investigaciones mas actualizadas. Ademas, se incluyeron publicaciones en inglés o espafiol, ya
gue ambos idiomas son ampliamente reconocidos en el ambito de la tecnologia y la ciencia.
Por ultimo, los temas abordados en los articulos estaban relacionados con las medidas de
seguridad en la nube.

Para asegurar la seleccion de los estudios mas relevantes y confiables, se establecié
excluir investigaciones presentadas en formato de diapositivas y ejemplares. Estos formatos no
proporcionan la certeza necesaria en cuanto a la informacion empleada. Adicionalmente, se
considerd descartar publicaciones que se clasifican como "lecturas grises", es decir, escritos no
divulgados de manera adecuada. La implementacion de estos criterios garantizo la calidad y
fiabilidad de los articulos seleccionados para esta revisidon sistematica.

2.4. Proceso de recoleccidn de informacion

El proceso de busqueda combind términos relevantes para la pregunta de investigacion,
fueron: "cloud computing", “security measures” “information security”, “cybersecurity" entre
otros como se detalla en la tabla 2. La busqueda se realizd en bases de datos reconocidas con
grandes cantidades de articulos, tales como: Google académico, IOPScience y ScienceDirect.
Luego se aplicaron los criterios de inclusion y exclusién que fueron definidos en el punto 2.3y

2.4 de los cuales se seleccionaron los articulos que se alineaban a la investigacion.

Tabla 2
Términos de busquedas en base de datos
Base de datos Términos de busqueda Seleccionados
Gooale "cloud" AND ‘"security" AND "measures" AND
Acac;ojémico "cybersecurity" AND "information" AND "Data privacy" 6
AND "Cloud computing" AND "information in the cloud"
ScienceDirect "cloud computing") AND ("security measures" 8

IOPScience "cloud computing") AND ("security measures" 3
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Tal como se aprecia en la tabla 2, las bases de datos académicas que aportan mas

informacion para la investigacion fueron google académico y ScienceDirect.

3. Resultados

Tras un exhaustivo analisis de los articulos seleccionados, en la tabla 3 se muestra las principales
medidas de seguridad recopilado.

Tabla 3

Resultados de los articulos analizados

ID Autores Descripcién Medidas de proteccién
Describe una evaluacion de seguridad llevada - Autenticacién multifactorial.

a cabo en una empresa mediana que ofrece - Aplicacion a los segmentos.

servicios de financiacidn en linea. El enfoque - Utilizar subredes publicas vy

principal de la evaluacién fue a la plataforma privadas.

en la nube de Amazon Web Services (AWS). - Uso de cortafuegos o listas de
Omaza, K. El informe resalta los riesgos identificados, se control de acceso (ACL).

Al (2020) hace hincapié en laimportancia de mitigar los - Denegar el acceso segun la
riesgos y fortalecer la seguridad de la direccién IP de origen.
infraestructura en la nube de la organizacion. - Segregacion de cuentas.

- Despliegue de la gestion de
claves SSH en AWS.
- Implementacién de la solucién
CASB.
La computacion en la nube ha transformado - PKE (cifrado de clave publica)
la atencion médica, pero también plantea - SKE (cifrado de clave simétrica).
desafios de seguridad y privacidad. Este - Programas de encriptacién de
estudio revisé la literatura existente sobre el transmisiones.
uso de técnicas avanzadas en la salud, - Cifrado calificado.
_ identificando modelos y evaluando fortalezas - Cifrado basado en blockchain.
Sivan, R & v debilidades. Se destacé la importancia de - Cifrado simétrico con capacidad
A2 Zukarnain, Z. ahordar la gestion, seguridad y problemas de busqueda.
(2021). legales asociados con la computacion en la - Administrador de control de
nube en el dmbito de la salud. acceso (AAM).
- Blockchain privado completo
(FPB)
- Blockchain de consorcio (CB).
- Métodos de control de acceso (
RBAC, ABAC,MAC, IBAC).
Ahmed. U El articulo afirma que tanto Computaciéon en  Algoritmos de Machine Learning
l\/Iehm(;od.’ la nube (CC) como la computacién en el (ML) para la seguridad en la nube:
' borde presentan desafios de seguridad que )
M., Hussain, o L, . - RNA supervisadas
. dificultan su adopcion. El aprendizaje .
S., Amin, R., L . . - Algoritmo K-NN
automatico (ML) es el estudio de algoritmos . .
A3 Wagas, M., . L . . . - Bayesiana ingenua
informaticos que mejoran con la experiencia. i
Mohsan, S., , . - Algoritmo SVM
En este articulo, se analizan las amenazas, .
Young, D., ) ) - ANN no supervisadas
. problemas y soluciones de seguridad de CC )
Piran, J utilizando algoritmos de ML - Kemedias
(2020). g ' - Descomposicion de valores

singulares (SVD)
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Tabla 3 (continuacién/1)

ID Autores Descripcién Medidas de proteccién
La investigacion se ha centrado en Mecanismos criptograficos:
Chenthara, ciberseguridad en la nube, requisitos de SKE, PKE, ABE, SSE
S., Ahmed, seguridad y privacidad de los datos de salud encriptacién de proxy
Ad K., Wang, H., electrénica (EHR) en la nube. se identifica cifrado homomorfico, etc.
Whittaker, F.  soluciones de salud electronica para Mecanismos no criptograficos.
(2019). preservar la seguridad y privacidad de los
registros.
Este articulo aborda los riesgos de seguridad Cifrado Vigenere.
asociados con el almacenamiento vy Cifrado de juegos limpios.
procesamiento de datos en la nube. También Cifrado de la colina.
Orantes, S., ) . L . .
. menciona varias técnicas de cifrado que se Cifrado Vernam.
A5 Aguirre, E. o . .
(2021) utilizan para fortglecer la segundad en este Ejsquemas‘de cifrado de proxy.
entorno. Se enfatiza la importancia de que los Cifrado RailFence.
usuarios comprendan los riesgos y tomen
medidas para proteger sus datos en la nube
El estudio se afirma que las ciudades Autenticacion multifactor
inteligentes estan utilizando tecnologias (MFA)
emergentes como el 10T, la computacién en Controles de acceso
Telo. 1. la nube, el analisis de big data y la inteligencia Sistemas de cifrado solidos
A6 ’ artificial. Ademas, destaca la importancia de Auditorias regulares
(2023) , . !
abordar los desafios de seguridad en las Capacitacién de empleados
ciudades inteligentes y ofrece Sistemas de detecciéon de
recomendaciones para desarrollar intrusos
estrategias de seguridad efectivas.
El estudio afirma que la computacion en la Sistemas de deteccion (IDS)
nube esta sujeta a ataques de seguridad. Su Sistemas de prevenciéon de
Eddermoug, objetivo es  proporcionar  soluciones intrusos (IPS)
N., Mansour, ampliamente existentes para prevenir vy Sistemas OTP
A7 ) ! . L L,
A., Azmi, M.  perfilar ataques de seguridad en Ia Técnicas de  autenticacion
etal (2023) computacion en la nube, asi como sus fuerte
limitaciones  para  detectar  ataques Técnica de K-medias
(des)conocidos.
El articulo se realiza una revision de la Maquinas de vectores de apoyo
literatura sobre el uso de algoritmos de (SVM)
aprendizaje automatico y aprendizaje Técnica de K-Nearest
profundo como técnicas de seguridad en la Neighbor(KNN), usada para
nube. problemas de clasificacién vy
Mohamad  Es mas, presenta una taxonomia de los rggrgsmn.
A8 M., DivyaM " ({istintos tipos de ataques y amenazas en las Técnica de Random Forest (RF),
(2022). capas de seguridad de la nube, asi como las Se basa en conceptos de

defensas generales contra estos ataques. Se
discuten las limitaciones de las técnicas de
seguridad tradicionales para analizar cémo
proteger los entornos de la nube de ataques
y desafios.

aprendizaje conjunto

Técnica de decision Tree (DT)
basado en aprendizaje
automatico (Machine learning)
Algoritmo de Recurrent Neural
Network (RNN)
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ID

Autores

Descripcién

Medidas de proteccién

A9

Abdulkader,
Z.(2022)

Se describe que la computacion en la nube
tiene problemas fundamentales en términos
de confidencialidad, integridad,
disponibilidad, autorizacién, entre otros.
Ademds, se investiga sobre las opciones
disponibles para asegurar la informacion.

Mecanismo de “Criptografia ligera”

- Algoritmo AES
- Algoritmo DES
Algoritmo triple DES

A10

Sheik y
Muniyandi
(2023).

La seguridad en la nube juega un rol esencial
para establecer la confianza entre los
proveedores de servicios en la nube, los
consumidores y los usuarios, asegurando
niveles adecuados de proteccién de datos.
Este articulo se enfoca en examinar los
desafios de seguridad en la nube a través de
una encuesta, explorar los esquemas de
autenticacién existentes y las tecnologias de
almacenamiento de datos, y proporcionar
una vision general sobre la aplicacién de
Redes Neuronales Artificiales (ANNs) en el
contexto de la seguridad en la nube.

El inicio de sesion Unico (SSO).
Seguridad de autenticacion de 2
capas

Esquema de autenticacién
Autenticacién de usuario con
dos agentes.

Algoritmo hibrido de cifrado,
descifrado y esteganografia.
Esquema Bastion

Esquema todo o nada (AON)
Algoritmo Estdndar de cifrado
avanzado (AES)

Esquema de aplicacion de la S-
Box

Esquema cifrado basado en
redes neuronales

All

Kumar, R.,
Raj, H.,
Jelciana P.
(2018)

La computacién en la nube se posiciona como
una de las tecnologias en rapido crecimiento
en el campo de la informdtica. Aunque
presenta diversas ventajas, también plantea
desafios en términos de seguridad. El
presente estudio examina los distintos
problemas de seguridad de datos asociados a
la computacion en la nube en un entorno de
multiples inquilinos, y propone enfoques
para mitigar dichos problemas y fortalecer la
seguridad en este ambito.

Control de acceso
Autenticacion

Cifrado de datos

Métodos de encriptacion
Auditoria de terceros (TPA)
Posesién de datos
comprobables (PDP)

Gestion de identidad y acceso
(IAM)

Copias de  seguridad o
duplicacién de datos.

Al12

Mishara, A.,
Alzoubi, Y.,
Anwar, M. &
Gil, A. (2022)

Indican que el incremento en el uso de
Internet ha resultado en un aumento de las
amenazas cibernéticas. Por esta razén, las
organizaciones deben implementar politicas
de ciberseguridad eficaces, asi como también
los gobiernos deben tener regulaciones
eficientes de ciberseguridad para las
empresas que salvaguarden informacién.

EE. UU, India y Malasia regulan
a las empresas con medidas de
seguridad de TI, como antivirus
y cortafuegos para proteger sus
datos.

En Australia, cuenta con una ley
de privacidad y proteccién de
datos.

Al13

Yonghong, L.,
Ruifeng, L.,
Xiaoyuy, L.,
Hong, L. &
Qingwen,

S.(2021)

Se presenta un enfoque sofisticado para
evaluar los riesgos de seguridad de Ia
informacién utilizando arboles de decision y
también presenta las medidas de seguridad
en la comunicacién de datos basados en
algoritmos de computacion en la nube

Cifrado en la capa de red
Cifrado en la capa de aplicacién
Tecnologias de autenticacion
Tecnologias para Deteccidon de
intrusos

Proteccion activamente contra
virus informatico
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Tabla 3 (continuacién/3)

El articulo se centra principalmente en
analizar y explorar cémo asegurar la
proteccion de los datos empresariales y
personales en la nube. Se abordan temas

Verificacién multiple para evitar
vulnerabilidades 'y prevenir
intrusion ilegal de hackers

Autenticacion multiple para

Ald Kun, como la seguridad de la informacién, desde evitar que visitantes ilegales
H.(2021) enfoques defensivos hasta la vigilancia y la roben y destruyan datos de
respuesta activa. informacion
Inteligencia  artificial  para
andlisis de  seguridad vy
procesamiento
El documento se centra en los diversos Autenticacién biométrica
Abbas, H.,,  aspectos de la nube y sus caracteristicas de Clave de acceso aleatorio
Jaaz, Z,, seguridad, asi como en como se pueden Sistemas de copia de seguridad
Al Barazanc Mejorar estas caracteristicas. Algunas y cifrado de datos
AlLS hil& medidas de seguridad implican actualizar y Auditorfas y actualizaciones de
Abdu]shahee regular los términos y condiciones de la nube, seguridad
d, H. (2021). mientras que otras incluyen multiples
métodos de autorizacidn y acceso controlado
a los servicios en la nube.
Abiodun, 0., El estudio proporciona una revision de los Redes de sensores inalambricos
Alawida, M., Problemas actuales en cuanto a la Blockchain
Al6  Omolara, A & trazabilidad de los datos en el ambito de la Apoyo en Internet de las cosas
Alabdulatif, computacion en la nube, una taxonomia de la (loT)
A. (2022). procedencia y cuestiones de seguridad Politicas de control de acceso.
asociadas.
El documento aborda los riesgos potenciales Anonimizacion de K-anonimato
que los datos pueden enfrentar durante su Anonimizacion L-diversidad
Amamou, S.,  transferencia y recuperacion en la nube. Se Anonimizacion T-proximidad
Al7 Trifa, Z, examinan varios ataques conocidos y se Tokenizacion basada en boveda
Khmakhem,  gnalizan las ventajas y desventajas de Tokenizaciodn sin béveda
M. (2019) diferentes técnicas propuestas en la Cifrado de clave simétrica

literatura para mitigar los impactos de estos
ataques.

Cifrado de clave asimétrica

De la tabla 3 se puede observar que hay medidas de seguridad que coinciden entre los

autores en estudio. En base a ello, el nimero de articulos que abordan las principales medidas
de seguridad se divide en las siguientes categorias: cifrado de datos (13), control de acceso
(13), autenticaciéon biométrica y multifactorial (8), machine learning (7) y criptografia basada
en blockchain (5).

4. Discusidon

En cuanto a las medidas de proteccion propuestas, se observa que existe una diversidad de
enfoques abordados por los investigadores. Entre las medidas mas destacadas se encuentran:
la implementacién de politicas de contrasefias y autenticacion multifactorial, el uso de
cortafuegos o listas de control de acceso, el cifrado de clave publica y clave simétrica, asi como
el uso de algoritmos de Machine Learning (ML) para aumentar la seguridad en la nube.
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En relacion al cifrado, se evidencia su importancia como medida fundamental para
proteger la confidencialidad de los datos. Sivan y Zukarnain (2021) mencionan diferentes
técnicas criptograficas, como el cifrado de clave publica y clave simétrica, asi como programas
de encriptacion de transmisiones. Por otro lado, Orantes y Aguirre (2021) proponen esquemas
de cifrados especificos, como el cifrado Vigenere y el cifrado de la colina.

Otro aspecto relevante identificado en esta comparativa es la necesidad de
implementar mecanismos de control de acceso y autenticacion robustos. Telo (2023) resalta la
importancia de la autenticacién multifactorial y los controles de acceso, mientras que Sheik y
Muniyandi (2023) proponen medidas como la autenticacion dentro y fuera de la nube,
algoritmos hibridos de cifrado y el inicio de sesidon Unico.

Ademas, se destaca la importancia de contar con sistemas de deteccion y prevencion
de intrusos, asi como técnicas de autenticacién fuerte, como mencionado por Eddermoug et
al. (2023). Estas medidas contribuyen a fortalecer la seguridad en la nube y proteger los datos
contra posibles amenazas.

En términos de tendencias emergentes, se identifica el uso de tecnologias como el
Machine Learning (ML) y la inteligencia artificial (IA) para mejorar la seguridad en la nube.
Ahmed et al. (2020) proponen el uso de algoritmos de ML, como SVM y K-Nearest Neighbor.
Mientras que, Kun (2021) destaca el uso de inteligencia artificial para el analisis de seguridad y
procesamiento.

Para fomentar el avance del conocimiento en el campo de la seguridad en la nube, es
plausible investigar sobre el uso de tecnologias emergentes como el blockchain, internet de las
cosas, Machine Learning y entre otros; debido a que son tecnologias nuevas y se estima que
son medidas de seguridad altamente eficaces para la nube.

5. Conclusiones

Mediante la evaluacién comparativa de las diferentes medidas de seguridad propuestas por los
autores analizados, se han identificado medidas y estrategias eficientes para la proteccién de
datos en la nube por lo cual se concluye que las principales medidas de proteccién son las
politicas de contrasefias y autenticacion multifactorial, el uso de cifrado de clave publicay clave
simétrica, asi como el empleo de técnicas de Machine Learning para fortalecer la seguridad.

Ademas, se ha resaltado la importancia de contar con mecanismos de control de acceso
y sistemas de deteccién de intrusos, asi como el uso de tecnologias emergentes como el
blockchain para proteger los datos en la nube.

Asimismo, para mejorar la seguridad tanto para usuarios finales como para
organizaciones y empresas es altamente recomendable seguir las siguientes medidas: hacer
uso de contrasefias seguras que combinen letras mayusculas y minusculas, niumeros vy
caracteres especiales. Las organizaciones deben educar a sus clientes sobre la importancia de
cambiar regularmente sus contrasefias y no utilizar contrasefias comunes o faciles de adivinar.
Emplear la autenticacion en dos o mas pasos, como el envio de un codigo de verificacion a
través de un dispositivo movil, junto con la contrasefia, para acceder a los recursos en la nube.
Utilizar técnicas de cifrado tanto para el almacenamiento como para la transmision de datos en




la nube. Esto garantiza que, si los datos son interceptados, no puedan ser accedidos sin la clave
de cifrado correspondiente.
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Por ultimo, en el estudio se enfatiza la importancia de implementar medidas de
seguridad sélidas y adaptadas a las necesidades especificas de cada entorno en la computacion
en la nube. Al aplicar las medidas recomendadas y mantenerse al tanto de las tendencias y
avances en seguridad, las organizaciones podran proteger eficazmente sus datos en la nube y
mitigar los riesgos asociados.
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