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A. Garcia et al. Gestidn de servicios de Tl en la nube: beneficios y riesgos

Resumen

Este analisis examina los beneficios y riesgos de la gestion de servicios de Tl en la nube. La
implementacién de servicios en la nube ofrece ventajas como la reduccidon de costos vy
flexibilidad, pero también presenta riesgos relacionados con la seguridad de datos, la privacidad
y la dependencia en proveedores. Se resaltan las mejores practicas, como la seleccién cuidadosa
de proveedores, la implementacién de medidas de seguridad y privacidad, el monitoreo
continuo de los servicios y la gestién de un plan de respaldo ante desastres. Aunque la adopcion
de servicios en la nube ofrece beneficios significativos para las organizaciones, es crucial
abordar los riesgos a través de una gestion adecuada. La investigacién utiliza métodos
exploratorios y descriptivos, incluida una revisién sistematica de la literatura. Se identificaron
15 articulos relevantes que analizan los beneficios y riesgos de la nube, asi como soluciones para
mitigar los ataques y optimizar los servicios en la nube. Estos estudios resaltan el crecimiento
proyectado del mercado de servicios en la nube, los beneficios, asi como los riesgos de
seguridad y privacidad asociados. Es esencial evaluar y gestionar adecuadamente tanto los
beneficios como los riesgos al implementar servicios de Tl en la nube.

Palabras clave: gestion de servicios en la nube; beneficios de la nube; riesgos de la nube;
mejores practicas de la nube.

Abstract

This analysis examines the benefits and risks of managing IT services in the cloud. Implementing
cloud services offers advantages such as cost reduction and flexibility, but it also presents risks
related to data security, privacy and vendor lock-in. The best practices such as careful selection
of providers, the implementation of security and privacy measures, continuous monitoring of
services, and the management of a disaster backup plan are highlighted. While the adoption of
cloud services offers significant benefits for organizations, it is crucial to address risks through
proper management. The research uses exploratory and descriptive methods, including a
systematic literature review. Fifteen relevant articles that analyze the benefits and risks of the
cloud were identified, as well as solutions to mitigate attacks and optimize cloud services. These
studies highlight the projected growth of the cloud services market, the benefits, as well as the
associated security and privacy risks. It is essential to properly assess and manage both benefits
and risks when implementing IT services in the cloud.

Keywords: cloud service management; cloud benefits; cloud risks; cloud best practices.
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1. Introduccién

Cuando se habla de servicios de Tl en la nube, se hace referencia a una infraestructura que ha
ganado terreno en las empresas debido a los beneficios que ofrece. Sin embargo, también
existen riesgos asociados a su implementacion. Por lo tanto, es importante analizar
detalladamente esta infraestructura para comprender mejor tanto sus beneficios como sus
riesgos. No obstante, surge una creciente preocupacién en el sector debido a la generacion de
la biomasa residual, producto del tratamiento de la aceituna (Saiz, 2014). En la cadena de
produccion, se identifican dos tipos de residuos que representan un desafio ambiental.

Por ejemplo, Orozco (2017) indica que la computaciéon en la nube es simplemente un
método de comunicacidn que las empresas y negocios consideran como una alternativa para
solucionar sus desafios, tanto en términos de infraestructura tecnolégica como en la prestacion
de servicios, con el objetivo de lograr rentabilidad econdmica.

Por otro lado, Noa (2013) sefiala que la computacion en la nube es un nuevo enfoque
gue ayuda a reducir el impacto negativo en el medio ambiente causado por las tecnologias
actuales, las cuales afectan el valor y la relevancia de dichas tecnologias para la sociedad. Al
mismo tiempo, la computacion en la nube proporciona eficiencia, rentabilidad y beneficios para
las empresas.

Siguiendo esta Ultima afirmacion, Atieh (2021) declara que la computacién en la nube
estd siendo aclamada como la solucién definitiva para problemas como picos de trafico
impredecibles, sobrecarga de computadoras, procesamiento de datos e inversiones en
hardware de respaldo potencialmente costosas.

Asimismo, Gerardo (2018) sefiala que la rivalidad entre empresas de consumo, cuyo
objetivo es reducir costos, ha motivado la aceptacién de la prestacién de servicios de
computacion en la nube basados en la demanda. No obstante, investigaciones recientes indican
gue la adopcion de estos modelos de computacion no siempre se traduce en una reduccién de
costos, e incluso se han observado aumentos en el ambito de tecnologias de la informacién.
Para finalizar, segin un informe de Gartner (2019), se espera que el mercado de servicios de
nube publica alcance los 500 mil millones de ddélares en 2023.

Teniendo todo esto en cuenta, la implementacién de los servicios en la nube demuestra
ser una tendencia clave en la industria de la tecnologia de la informacion. Cada vez mas
empresas deciden formar parte de la gran cantidad de usuarios de la nube. Por lo tanto, con el
objetivo de servir como guia para todas ellas, esta revision tiene como propdsito esclarecer los
principales aspectos positivos y negativos que conlleva trabajar con servicios de Tl en la nube.
Es de suma importancia realizar este andlisis y comprender mejor sus beneficios y riesgos para
garantizar decisiones informadas que permitan una implementacién adecuada y efectiva.

El principal objetivo de esta investigacion es analizar los riesgos y beneficios asociados
con los servicios en la nube. Para lograr dicho objetivo, es necesario: identificar los beneficios
y riesgos que conlleva la implementacién de infraestructura en la nube. Para ello, se planted la
siguiente pregunta de investigacion:

¢Cuales son los beneficios y riesgos asociados a la implementacién de servicios de Tl en
la nube?
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2. Metodologia

Para responder a la pregunta, se llevd a cabo una investigacion de tipo exploratorio y
descriptivo. Se empled una revision sistematica de la literatura para recopilar y analizar la
informacion relevante relacionada con los servicios de Tl en la nube.

2.1. Criterios de inclusion y de exclusion

Se utilizaron como criterio de inclusion los escritos divulgados entre los afios 2017 y 2023.
Ademas, se consideraron los encabezados que incluyeran las siguientes especificaciones:
“Servicios de Tl en la nube”, “Gestidon de servicios en la nube”, “Beneficios de la nube”, “Riesgos
de la nube”, “Mejores practicas de la nube”, “Cloud Services”, “Cloud Applications” y “Cloud
Security” tal como se muestra en la Figura 1. Asimismo, los escritos debian estar tanto en

espafol como en inglés para una mayor profundizacion de la revision bibliografica.

Por otro lado, se excluyeron investigaciones en formato de diapositivas y ejemplares, ya
gue estos no garantizan la certeza de la informacién utilizada. Por Ultimo, también se
descartaron los escritos que estuvieran repetidos en varios archivos digitalizados.

2.2. Proceso de recoleccidn de la informacidn

Se realizd una busqueda exhaustiva en multiples bases de datos, como Scopus y Google Scholar,
ademas de buscar en revistas y paginas web. Se emplearon palabras clave como "servicios de
non

Tlen la nube", "gestion de servicios en la nube", "beneficios de la nube", "riesgos de la nube",
"mejores practicas de la nube", "Cloud Services ", "Cloud Applications" y "Cloud Security".

Figura 1
Proceso de recoleccion de datos

Sintaxis de busqueda - "Gestion de servicios en la nube", "Beneficios de la nube”, "Riesgos de la
nube”, “Mejores practicas de la nube”, “Cloud Applications", "Cloud Services" y “Cloud Security”
con el operador "AND" y "OR" mas la palabra del sufijo.

Base de datos: Scopus, Google académico

l

Biisgueda inicial: 2291 articulos identificados 183 artl’cu[os_ elirr_\!nados por
duplicacion
Seleccidn inicial: 2108 articulos identicados 2068 articulos eliminados por no

como relevantes para el estudio cumplir con los criterios de calidad

Criterios de
inclusién/exclusion

A

Evaluacion de la calidad: 40 articulos 25 articulos eliminados por no estar
evaluados en base a criterios de calidad dentro del alcance del estudio

] .
]

Conjunto de datos: 15 articulos seleccionados
para el analisis

Criterios de
evaluacion
de la calidad

Se identificaron los estudios que cumplian con los criterios de calidad, los cuales
consisten en que el analisis en cuestion realice una descripcion o comparacién objetiva de los
beneficios y/o riesgos de la implementacidn de la nube en servicios de TI. Asimismo, se extrajo




Ingenieria Investiga

Vol. 5, e795

ano 2023

informacion relevante de estos estudios, como los beneficios y riesgos identificados, las
mejores practicas para la gestion de servicios en la nube y las metodologias utilizadas.

3. Resultados

Para la exploracion y analisis detallado del tema de revisidn sistematica, se identificaron 15
articulos. Después de realizar el analisis, en la Tabla 1 se muestra un resumen.

Tabla 1
Andlisis de los articulos académicos

No

Titulo del Articulo

Resultados

“Gartner Forecasts
Worldwide Public
Cloud Revenue to
Grow” (2019)

El estudio pronostica un crecimiento del 17,5 % en la remuneracién
econdmica global de servicios en la nube en 2019, alcanzando los
$214 mil millones. Esto brinda més opciones de costos para las
empresas que utilizan estos servicios

“La nube: 6 beneficios
y riesgos de utilizarla
para almacenar
informacion” (2023)

El estudio tiene como objetivo identificar distintos beneficios y
riesgos del uso de los servicios de la nube. Sus hallazgos revelan que
la nube proporciona ventajas que abarcan desde su simplicidad de
uso, accesibilidad, nivel de seguridad y coste reducido, hasta los
riesgos relacionados con Internet, como la seguridad, privacidad y
disponibilidad.

“Computacién en la
nube: beneficios,
riesgosy
recomendaciones para
la seguridad de la
informacién” (2022)

El articulo indica que la nube tiene beneficios (reduccion de costos,
flexibilidad, accesibilidad) y riesgos (pérdida de control, privacidad,
dependencia del proveedor). Las defensas pueden ser sélidas y
rentables, pero se deben considerar los beneficios y riesgos antes de
adoptarla para el almacenamiento de datos.

“iQué riesgos
presentan los entornos
en la nube?” (2019)

El estudio recopila y analiza los riesgos de los servicios en la nube,
clasificdndolos en amenazas externas, internas y riesgos propios de
la nube. Estos riesgos incluyen control de servicios de soporte,
adaptacién al cambio constante, gestion de nuevos elementos de
comunicacion, interaccion con diferentes nubes, prevencién del mal
uso de recursos, seguridad de tecnologia de contenedores vy
microservicios, adaptacién a cambios regulatorios y control de
politicas. Se concluye que al disefiar una estrategia con servicios en
la nube, es importante considerar estos riesgos.

“La nueva era de los
negocios: computacion
en la nube” (2017)

El articulo analiza la transformacion del Cloud Computing como un
nuevo paradigma tecnoldgico de gran impacto global. Destaca la
necesidad de procesadores mas potentes y asequibles, asi como
redes mas solidas para satisfacer la creciente demanda de servicios
en la nube. Los centros de datos se transforman en fédbricas para
servicios de computacion a gran escala.
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N° Titulo del Articulo Resultados
» . El objetivo del estudio es identificar las capacidades de gestion de
Modelo de gestion de 9 .
- ) computacién en la nube que favorecen la reduccion de costo vy
servicios de computo o - - i e
disefiar un modelo holistico de gestién. Se identificaron 12
6 enlanube paralas . . - -
~ capacidades esenciales para los servicios de computacién en la nube,
compafiias de p . " - "
) las cuales requeriran un nivel de madurez "administrado" de acuerdo
consumo” (2017) . s
con el CMMI, con el fin de lograr una reduccién de costos.
p . . Se propone el aislamiento de recursos en dos niveles como método
Service separation .
: para mitigar los ataques DDOS en la nube. Estos ataques afectan la
assisted DDoS attack . o . , . iy
7 e disponibilidad del servicio. Emplear diferentes niveles de separacion
mitigation in cloud . - L . .
P mejora la respuesta a solicitudes auténticas, incluso en presencia de
targets” (2023)
ataques DDOS..
“Current El articulo ofrece una visién general de la computacién en la nube,
Development, abordando sus ventajas, desafios, desarrollo y tendencias futuras.
g Challenges and Future  Destaca que los servicios en la nube son una tecnologia en rapido
Trends in Cloud crecimiento con multiples beneficios, como disponibilidad en
Computing: A Survey”  cualquier lugar, mayor cobertura geografica, eficiencia en tiempo y
(2023) costos, y reduccion de infraestructura necesaria.
“Interactive anomaly- El articulo propone un método basado en anomalias para detectar
based DDoS attack ataques DDOS y reducir sus consecuencias. Se describe el riesgo de
detection method in los ataques DDOS vy la importancia de prevenirlos y mitigar sus
9  cloud computing efectos. Se presenta el método IDARP, que utiliza el protocolo ARP,
environments using a y se evalula su eficacia en la deteccidn de estos ataques.
third party auditor”
(2023)
“Model-based cloud El articulo propone un enfoque de optimizacién para proveedores de
service deployment aplicaciones en la nube, buscando minimizar los costos operativos.
optimisation method Se concluye que el uso de infraestructura publica de nube vy el
10 for minimisation of despliegue de aplicaciones en entornos de nube puede reducir la
application service inversion total, pero la eleccién del proveedor dptimo para minimizar
operational cost” costos y mantener la calidad de servicio sigue siendo un desafio.
(2023)
“An Efficient and El articulo propone el uso de la metodologia TDES (Triple Data
Secure Big Data Encryption Standard) para asegurar la privacidad y seguridad de los
11 Storage in Cloud macrodatos en la nube. Se concluye que la seguridad de los
Environment by Using  macrodatos en la nube es un problema importante para las
Triple Data Encryption  organizaciones, y el método propuesto es efectivo para garantizar la
Standard” (2022) seguridad y privacidad de estos datos
El articulo propone una arquitectura basada en la nube para la
“Robust Financial deteccién de fraudes y el perfilado de clientes en el sector bancario.
1 Fraud Alerting System  Los avances tecnoldgicos en la nube ofrecen beneficios, pero

Based in the Cloud
Environment” (2022)

también desafios, como la lucha contra el crimen cibernético. La
arquitectura propuesta alerta sobre el robo de tarjetas de crédito y
busca detectar fraudes de manera temprana.
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N° Titulo del Articulo Resultados
“Distributed Denial of ~ La encuesta discute problemas de seguridad en la nube y desafios en
Service Attacks against la deteccién de ataques DDOS. Destaca problemas como el uso
Cloud Computing inadecuado, ataques internos y tecnologias vulnerables. Los
13 Environment: Survey, métodos de deteccién basados en anomalias obtienen mejores
Issues, Challenges and  resultados al identificar eventos anémalos..
Coherent Taxonomy”
(2022)
“A Review on El articulo revisa los requisitos de ciberseguridad en aplicaciones en
Cybersecurity of Cloud  la nube y destaca su viabilidad para aplicaciones de conexion Inter
Computing for vehicular. Se sugiere que las soluciones propuestas pueden ayudar a
14 Supporting Connected  desarrollar nuevos protocolos de ciberseguridad para abordar los
Vehicle Applications” problemas en constante evolucion.
(2022)
“Practical Adoption of  El articulo recopila desafios, directrices y casos de uso de la nube en
Cloud Computing in sistemas de energia. Concluye que el uso de la nube ayuda a alcanzar
Power Systems— metas de transformacion digital de manera eficiente. Si se abordan
15  Drivers, Challenges, los desafios adecuadamente, la nube se convertird en una tecnologia

Guidance, and Real-
World Use Cases”

ampliamente aceptada y jugard un papel importante en la

digitalizacion de la industria energética.

(2022)

4. Discusion

De acuerdo con los resultados obtenidos, se observan en primer lugar los beneficios de emplear
esta tecnologia. Algunos de los mas comunes identificados son la accesibilidad de uso vy los
costos reducidos, tal como indica Alshareef H. N. (2023). Sin embargo, tanto Del Mar S. (2023)
como la Asociacion Espafiola por la Calidad (2022) coinciden en que, ademads de los vya
mencionados, la seguridad que brinda también es uno de los beneficios mas importantes que
ofrece la nube.

De la misma manera, se encuentran riesgos en los dmbitos de seguridad vy
disponibilidad. Segun Alashhab Z. R. et al. (2022), entre los riesgos de seguridad se encuentra
el uso inadecuado, los ataques internos, las aplicaciones no confiables, la fuga o corrupcion de
datos y las tecnologias vulnerables. Sin embargo, son los riesgos de disponibilidad los que se
captan casi toda la atencion de los usuarios de la nube. Estos incluyen los temidos ataques
DDOS, los cuales son objetos de investigacion constante y mejoras propuestas por parte de la
comunidad. Kumar A. y Somani G. (2023) proponen un método para mitigarlos mediante el
aislamiento de recursos, Mahdavi S. y Rahmani R. (2023) proponen un método llamado IDARP
para su deteccion vy, finalmente, Alashhab Z. R. et al. (2022) realizan una encuesta que busca
ser una guia para futuros trabajos en la deteccion de ataques DDOS.

Finalmente, se destacan trabajos como el de Orozco I. O. y Jacobs O. J. (2017) o el de
Gartner (2019), los cuales analizan la trayectoria de los servicios en la nube hasta ahora y
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proyectan un futuro brillante para esta tecnologia en constante evolucion. Trabajos como los
de Stojanovi¢ B. y Bozi¢ J. (2022) y Ramachandra M. N. et al. (2022) muestran cémo la seguridad
en la nube se encuentra en constante mejora mediante nuevos e ingeniosos métodos, reduce
los riesgos de seguridad mencionados anteriormente. Stupar I. y Huljenic D. (2023) proponen
métodos para minimizar los costos operacionales de aplicaciones en la nube, cuyos resultados
podrian aumentar el atractivo de servicios de la nube para las empresas jévenes. Y, por ultimo,
las investigaciones aplicativas de M. S. Salek et al. (2022) y S. Zhang et al. (2022) muestran todos
los entornos a los que esta tecnologia estd llegando, especificamente la tecnologia vehicular y
la de energia, respectivamente, demostrando el gran impacto que los servicios en la nube
pueden tener en la vida cotidiana.

5. Conclusiones

Los servicios en la nube ofrecen una amplia gama de beneficios, como la reduccion de costes,
la flexibilidad y escalabilidad, la accesibilidad remota, asi como una mayor seguridad vy
resistencia a fallos. Estas ventajas proporcionan a las organizaciones una forma mas eficiente
de alcanzar sus metas en las transformaciones digitales.

Sin embargo, también se identifican riesgos asociados al uso de servicios en la nube,
como la pérdida de control sobre la informacién, problemas de privacidad y cumplimiento
normativo, dependencia del proveedor y riesgos de seguridad, como los ataques DDoS.

Para abordar estos riesgos, es necesario contar con recursos especificos, como medidas
de seguridad para prevenir ataques DDoS, y seleccionar cuidadosamente a los proveedores de
servicios en la nube. Ademas, es esencial evaluar y gestionar adecuadamente tanto los
beneficios como los riesgos involucrados en la adopcion de servicios en la nube.

Al momento de utilizar la gestion de servicios en la nube, es fundamental tomar
decisiones informadas, revisar a los proveedores del servicio, implementar medidas de
seguridad adecuadas y considerar los aspectos legales y regulatorios relevantes. Esto implica
evaluar los beneficios y los riesgos involucrados, implementar medidas de seguridad adecuadas
y estar al tanto de las implicaciones legales y regulatorias.

Segun estudios de "Gartner Forecasts Worldwide Public Cloud Revenue to Grow", se
proyecta un crecimiento significativo en los ingresos globales de los servicios en la nube. Esto
indica que, habra opciones disponibles de costos tanto altos como bajos para las empresas en
este ambito.

Los servicios en la nube ofrecen beneficios notables, pero también implican riesgos que
deben ser gestionados de manera adecuada. Tomar decisiones informadas, implementar
medidas de seguridad, evaluar proveedores y considerar los aspectos legales y regulatorios son
elementos clave para aprovechar eficientemente las ventajas de los servicios en la nube y
minimizar los riesgos asociados. El crecimiento proyectado en los ingresos de la nube sugiere
un futuro prometedor para su adopcidon en el ambito empresarial.
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