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Resumen

El incremento de amenazas cibernéticas y la necesidad
de integrar la seguridad en el ciclo de vida del software
han impulsado la adopcién de DevSecOps como
evolucion de DevOps. El presente estudio tuvo como
objetivo analizar los beneficios, desafios y tendencias
de la integracién de herramientas DevSecOps en la
seguridad de la informacién aplicada al desarrollo de
software. Con este propdsito, se utilizd la metodologia
PRISMA y se llevaron a cabo busquedas en bases de
datos académicas como arXiv, Google Académico,
SCOPUS e IEEE Xplore. Esto posibilitd la seleccidn y el
andlisis de 18 articulos significativos publicados entre
2020y 2025. Los hallazgos muestran que implementar
DevSecOps permite identificar vulnerabilidades de
manera anticipada, mejora la capacidad de los sistemas
para resistir y fomentar una cultura compartida de
seguridad entre los grupos de desarrollo, sin embargo,
persisten retos vinculados con la compatibilidad de
herramientas, el desarrollo organizacional vy Ia
necesidad de marcos integradores. Es asi que,
DevSecOps se constituye como un enfoque clave para
optimizar la continuidad y confiabilidad del software.
Aunque, su sostenibilidad a largo plazo esta
condicionada a futuras investigaciones que indaguen
sobre modelos predictivos, métricas de evaluacion y la
utilizaciéon de tecnologias como inteligencia artificial y
automatizacion avanzada.

Palabras clave: DevSecOps; seguridad de la
informacidn; desarrollo de software; automatizacion;
Cl/CD.

Abstract

The increase in cyber threats and the need to integrate
security into the software lifecycle have driven the
adoption of DevSecOps as an evolution of DevOps. This
study aimed to analyze the benefits, challenges, and
trends of integrating DevSecOps tools into information
security applied to software development. For this
purpose, the PRISMA methodology was used and
searches were carried out in academic databases such
as arXiv, Google Scholar, SCOPUS, and IEEE Xplore. This
enabled the selection and analysis of 18 significant
articles published between 2020 and 2025. The
findings show that implementing DevSecOps allows for
the early identification of vulnerabilities, improves the
resilience of systems, and fosters a shared security
culture among development groups. However,
challenges related to tool compatibility, organizational
development, and the need for integrative frameworks
persist. Thus, DevSecOps is emerging as a key approach
to optimizing software continuity and reliability.
However, its long-term sustainability depends on
future research investigating predictive models,
evaluation metrics, and the use of technologies such as
artificial intelligence and advanced automation.
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software development; automation; CI/CD.
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1. Introduccion

La seguridad de la informacién constituye un pilar
fundamental en el ciclo de vida del desarrollo de
software (SDLC), especialmente en entornos que
enfrentan el incremento de amenazas
cibernéticas. Diversos estudios muestran que la
integracion temprana de practicas de seguridad
permite reducir riesgos y costos asociados a
vulnerabilidades (Aljohani et al., 2023; David et
al.,, 2024). De igual forma, Elder et al. (2021)
resaltan la importancia de alinear la seguridad
con los objetivos empresariales, mientras que
investigaciones recientes refuerzan la
importancia de metodologias mas estructuradas
y rigurosas revisiones para el fortalecimiento de
la proteccion del software (Saeed et al., 2025;
Kudriavtseva & Gadyatskaya, 2023). De esta
manera, DevOps ha evolucionado hacia
DevSecOps, incorporando la seguridad de forma
continua y automatizada de la seguridad dentro
de los procesos de integracién y entrega continua
(Cl/CD).

El analisis estatico y dindmico se
evidencia como un pilar para detectar
vulnerabilidades tempranas. Los trabajos de
Christakis et al. (2022) y Jerénimo et al. (2024)
respaldan los enfoques hibridos SAST-DAST por
su mayor precisién, ademas Stanciu y Ciocarlie
(2023) destacan que automatizar las revisiones
de codigo mejora la eficiencia y la calidad. Aun
asi, integrar controles de seguridad en
metodologias agiles sigue siendo retador por las
dependencias y la compatibilidad entre
herramientas; esto exige marcos mas flexibles y
automatizacién avanzada (Sinan et al., 2025).
Finalmente, adoptar DevSecOps implica un
cambio cultural de manera que, la seguridad
debe ser compartida por todos los equipos
(Sermpezis et al., 2024).

Por otro lado, las tendencias culturales
evidencian un progreso hacia enfoques
inteligentes que amplian las  practicas
convencionales. Segin Ahsan y Anwer (2024), la
incorporacion de metaheuristicas, machine
learning y aprendizaje por refuerzo optimizan el
testing automatizado, favoreciendo la
identificacion de patrones avanzados vy
vulnerabilidades novedosas. De un modo similar,
Riaz et al. (2025) afirman que el avance del

DevSecOps no solo mejora la calidad del
software, sino que también hace que los sistemas
sean mas resistentes ante ataques en entornos
criticos.

A pesar del creciente nimero de estudios
sobre DevSecOps, la evidencia disponible se
encuentra dispersa en investigaciones centradas
en herramientas especificas, entornos
particulares o aplicaciones sectoriales, lo que
dificulta la identificacién de tendencias integrales
sobre su impacto real en la seguridad del
desarrollo de software. Asimismo, existe limitada
sistematizacion de los beneficios, desafios
organizacionales 'y avances tecnolégicos
emergentes asociados a su implementacion,
especialmente en contextos de adopcion
progresiva dentro de organizaciones de distintos
niveles de madurez tecnoldgica.

De En este contexto, el objetivo del
presente estudio es realizar una revisién
sistematica de la literatura que permita
identificar y analizar las principales tendencias,
beneficios, limitaciones y oportunidades futuras
relacionadas con la integracién de herramientas
DevSecOps en la seguridad de la informacién
aplicada al desarrollo de software,
proporcionando una visién integradora que
contribuya a orientar futuras investigaciones y
estrategias de implementacién en entornos
organizacionales

2. Metodologia

El estudio empled la metodologia PRISMA (Page
et al.,, 2021), la que ofrece un marco riguroso
para estructurar las etapas de busqueda,
evaluacién y analisis de literatura cientifica,
asegurando que el proceso sea claro y replicable.
Su aplicacién permitié recopilar informacion
actual y relevante relacionada con la integracidn
de herramientas DevSecOps en la seguridad de la
informacién para el desarrollo de software.

2.1. Estrategia de busqueda

La busqueda sistematica se realizé durante julio
y agosto de 2025 en cuatro bases de datos
académicas: Google Académico, SCOPUS, arXiv e
IEEE Xplore. Se emplearon palabras clave
especificas relacionadas con DevSecOps vy
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seguridad de la informacién, combinadas el detalle de las bases de datos consultadas,
mediante operadores booleanos para optimizar términos de busqueda utilizados y el nimero de
la precision de los resultados. La Tabla 1 presenta documentos identificados y seleccionados.
Tabla 1

Términos de busqueda en base de datos

Base De Datos Términos De BUsqueda Resultados Seleccionados

("software development" OR “SDLC”) AND
Google ("security automation" OR "automated security
Académico tools" OR “SAST” OR “DAST” OR “IAST”) AND
("software security" OR "information security")

135 6

TITLE-ABS-KEY ((“software development" OR
SDLC) AND (“security automation" OR "automated
security tools" OR “SAST” OR “DAST” OR “IAST”)
Scopus AND (“software security" OR "information 15 4
security”)) AND PUBYEAR > 2019 AND PUBYEAR <
2026 AND (LIMIT-TO (LANGUAGE, "English”) OR
LIMIT-TO (LANGUAGE, "Spanish”))

(“(“software development" OR “SDLC”) AND
("security automation" OR "automated security

i 1 2
arxiv tools" OR “SAST” OR “DAST” OR “IAST”) AND 9
"software security" OR "information security")
((("software development" OR “SDLC”) AND
("security automation" OR "automated security
IEEE Xpl 21
plore tools" OR “SAST” OR “DAST” OR “IAST”) AND 6
("software security" OR "information security")))
2.2. Criterios de inclusion y exclusién estudios incluidos en esta revision sistematica,
. . . . se definieron criterios de inclusion y exclusion
Para garantizar la calidad y pertinencia de los especificos que se muestran en la tabla 2.
Tabla 2
Criterios de inclusion, exclusion y calidad
Criterio Descripcion
Inclusién Publicaciones entre los afios 2020y 2025.

Estudios disponibles en texto completo en espafiol o inglés.
Documentos accesibles en linea desde bases de datos seleccionadas.
Exclusién Documentos sin relacién directa con las herramientas aplicadas a la
seguridad de la informacién.

Publicaciones anteriores a 2020.

Contenido duplicado o sin respaldo académico.

Ensayos de opinidn, notas breves o articulos no revisados por pares.
Areas de medicina.

Calidad Relevancia temética.

Claridad metodoldgica.

Fundamentacién tedrica y referencias confiables.

Accesibilidad y publicacién en fuentes académicas.




== J. Monzon et al. DevSecOps en seguridad para desarrollo de software: Revisidon sistemdatica

2.3. Proceso de recoleccion de la informacion

Se utilizo el diagrama de flujo de la metodologia
PRISMA, como se ilustra en la Figura 1, con el
objetivo de asegurar la relevancia de los

documentos identificados. De este modo, tras
ejecutar la estrategia de busqueda y aplicar los
criterios de inclusidn y exclusion detallados, se
seleccionaron los articulos pertinentes a la linea
de investigacion.

Figura 1
Secuencia metodoldgica mediante el diagrama de flujo PRISMA
:5 Sintaxis de busqueda — “software development”, “SDLC”, “security automation”,
(@)
® “automated security tools”, “SAST”, “DAST”, “IAST”, “software security”,
= “information security” con el operador booleano"AND".
[ , . .
X Base de datos: Google Académico, Scopus, arXiv e IEEE Xplore.
Bdsqueda inicial: 190 articulos
¥ [
ke Seleccién inicial: 190 articulos 106 articulos eliminados por no p
>
© =
k= identificados como relevantes » cumplir con los criterios de %
L <
para el estudio calidad S
5
S
> =
v 5
Evaluacidon de la calidad: 84 66 articulos eliminados por no 38
[¢F]
articulos evaluados en base a »| estar dentro del alcance del 5
criterios de calidad estudio
[
0
[%]
>
5 v
£
Conjunto de datos: 18 articulos seleccionados para el andlisis

2.4. Evaluacion del riesgo de sesgo de los
estudios seleccionados

Con la intencion de mejorar la validez interna de
la revision sistematica que se ha realizado, se ha
llevado a cabo una evaluacién cualitativa de la
propension al sesgo exhibida en los estudios
incluidos, teniendo en cuenta las especificidades
que tienen lugar en el dominio de la investigacién
en ingenieria de software y sobre seguridad de la
informacién. Dada la ausencia de un instrumento

estandarizado que sea ampliamente utilizado, se
ha adoptado un enfoque en base a criterios que
han sido utilizados por trabajos anteriores en lo
gue respecta a revisiones sistematicas
(Martelleur & Hamza, 2022; Kudriavtseva &
Gadyatskaya, 2023).

Entre otros, se ha analizado el posible
sesgo de publicacién, y se ha observado que en la
mayoria de los estudios seleccionados se
presentan resultados provenientes de fuentes
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académicas consolidadas y establecidas, como
son IEEE Xplore, Scopus y arXiv. Sin embargo,
también se indica que existe cierta tendencia
hacia la publicacién de resultados positivos en la
adopcién de DevSecOps, mientras que los
trabajos que evidencian fracasos o resultados
negativos son menos frecuentes, lo que podria
suponer una limitacion en la correcta
representacion del fendomeno.

En segundo lugar, se realizd el sesgo de
metodologia, ya que una buena parte de los
articulos tratados se basa en revisiones
sistematicas, estudio de caso o propuesta de
marcos conceptuales. Si bien tales tipos de
articulo aportan evidencia importante, las
evidencias presentadas por algunos de los
trabajos analizados son de escasa validez
empirica, al encontrarse en entornos controlados
que pueden comprometer la validez externa del
hallazgo en contextos industriales concretos.

Por otra parte, se descubrié que el sesgo
de contexto esta presente, ya que algunos
estudios abarcan aplicaciones web, entornos
web en la cloud, o sectores concretos como la
parte financiera, pero consideraremos, en menor
medida, la implementacién de DevSecOps en
organizaciones de menor tamafio o en sectores
industriales diferentes en los que su uso pueda

Tabla 2
Resultados de los documentos analizados

ano 2026

ser diferente. Asi la concentracion del tema en
los trabajos revisados puede afectar la
percepcion del impacto real de las practicas
DevSecOps en entornos distintos.

Finalmente, se detectd el sesgo de
contexto asociado a herramientas y tecnologias,
ya que algunos estudios evallan una solucion
especifica (p. €j., un SAST o DAST concreto) y
favorecen un tipo concreto de enfoque técnico
frente a otros. A pesar de estas limitaciones, la
consideracion de criterios de inclusidn estrictos,
la incorporacion de las diversas fuentes
académicas y la homogeneidad de cémo los
hallazgos se presentan y esbozan entre estudios
analizados contribuyen a mitigar el impacto
global del riesgo de sesgo en los resultados de la
revision actual.

3. Resultados

A continuacion, en la Tabla 2 se presenta el
analisis de los 18 articulos seleccionados,
destacando los principales resultados
relacionados con la integracién de herramientas
y practicas de seguridad de la informacion, lo cual
permite identificar tendencias, beneficios vy
limitaciones encontradas en la literatura.

N° Autores y afio

Resultados

Czekster
(2024)

Evidencia que la integracion de Secure DevOps con gestion de riesgos (Risk
Assessment y Threat Modelling) logra reforzar la seguridad durante todo el
desarrollo del software, previendo amenazas. Se fomenta la importancia de
incorporar seguridad desde las primeras fases en CI/CD y metodologias agiles,
junto con capacitaciény cultura organizacional, para elevar la robustez y calidad
del producto.

Nikolov y

Aleksieva-
Petrova

(2023)

Se evalla que DevSecOps profundiza la proteccion del software con
automatizacién y deteccién de posibles vulnerabilidades desde una etapa
temprana, formando una cultura 4agil colaborativa. Ademads, se enfatiza la
importancia de las tecnologias de nube y contenedores, asi como los desafios
regulatorios, confirmando a DevSecOps como un campo emergente de
ciberseguridad.




Tabla 2 (Continuacién/1)

== J. Monzon et al. DevSecOps en seguridad para desarrollo de software: Revisidon sistemdatica

Lu et al.
(2024)

Se introduce una técnica de deteccion automatica, basada en la caracterizacion
de multiples versiones mejora la seguridad y confiabilidad del software. El
enfoque integra machine learning y mineria de datos para la deteccion de
amenazas de forma autdénoma. Los resultados experimentales evidencian un
aumento en la eficiencia y precisiéon frente a métodos tradicionales,
fortaleciendo la proteccion de los sistemas.

Piskachev et al.
(2022)

Las herramientas de analisis estatico, aunque cada vez mas reconocidas, tienen
un uso limitado; los desarrolladores prefieren opciones gratuitas y enfrentan
barreras culturales y de procesos para su integracion. Los chequeos
automaticos de seguridad rara vez se realizan en cada entrega. Estos resultados
destacan la necesidad de fortalecer la madurez organizacional para integrar
efectivamente herramientas DevSecOps y mejorar la seguridad en el desarrollo
de software.

Islam et al.

(2024)

El estudio indica que las herramientas tradicionales corrigen solo el 36.2% del
codigo vulnerable. Ante dicha limitacién se disefid T5-RCGCN, una herramienta
basada en la integracion de language models y graph networks para detectar la
causa de las vulnerabilidades. Tal enfoque obtuvo una mejora del 28.9% en la
correccién de codigo, poniendo en evidencia como la A mejora la identificacion
y correccion temprana en DevSecOps.

Wadhams et al.
(2024)

Se utilizaron herramientas SAST desde etapas tempranas del desarrollo para
proteger informacion sensible. Se disefié un proceso automatizado que integra
resultados de analisis estatico con plataformas de gestion de incidencias,
mejorando la deteccidon y control de vulnerabilidades. La implementacién con
SonarQube en Gitlab generd beneficios como retroalimentacion rapida vy
cultura de seguridad, pese a falsos positivos y curva de aprendizaje

Chen
(2022)

et al

Los datos del estudio indican que es fundamental implementar medidas de
seguridad a lo largo de todo el ciclo de vida del software. Para ello se han
aplicado y valorado técnicas como el andlisis de composicién de software (SCA),
las pruebas interactivas de seguridad de aplicaciones (IAST), asi como las
pruebas estaticas (SAST) y dindmicas (DAST). Los resultados destacan que su
puesta en marcha temprana y continua permite descubrir vulnerabilidades y
mejorar la seguridad del software.

Ami et al. (2024)

Pese a que las herramientas SAST se emplean con frecuencia para identificar
vulnerabilidades, la investigacion subraya que los expertos afrontan retos
vinculados a sus restricciones, facilidad de uso y alineacién con lo que esperan
los equipos de desarrollo. Asimismo, se detectan falencias en los modelos
existentes, lo que hace necesaria la innovacién hacia soluciones mas eficaces y
con un nivel de adopcidn superior.

Kushwaha et al.
(2024)

Segun el estudio, al incorporar métodos de proteccion en los procedimientos
DevSecOps, por ejemplo, SAST y DAST (Codacy, OWASP ZAP y GitHub Advanced
Security Scanning), sobre Azure DevOps, se favorece la identificacion vy
resolucion de vulnerabilidades en fases iniciales. Subrayan que, gracias a la
utilizacién de pruebas automatizadas y modelado combinado de amenazas, se
mejora la seguridad en las aplicaciones web del sector financiero mientras se
mantiene la agilidad en la entrega ininterrumpida de software.
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10

Martelleur y
Hamza (2022)

Mediante una revision sistemdtica de literatura se identificaron trece
categorias de herramientas de seguridad para DevSecOps, organizadas en torna
a siete fases del desarrollo y cinco practicas clave de seguridad. El estudio
también identifica doce desafios y dieciséis recomendaciones que contribuyen
a enfrentar los retos al seleccionar y aplicar herramientas de seguridad en
entornos de automatizacion y entrega continua.

11

Nguyen (2020)

Mediante una revisidén multivocal, se analizan mas de 300 herramientas de
automatizacion de seguridad y privacidad, clasificadas en 18 categorias y 119
actividades. El estudio evidencia que la investigacion actual se centra en
actividades de seguridad ligadas al desarrollo de software, destacando la
escalabilidad y trazabilidad como factores clave en la adopcion de la
automatizacion para mejorar la seguridad y el cumplimiento normativo.

12

Meliala et al.
(2024)

El estudio combina un analisis de literatura y exploracion de mercado para
proponer un marco capaz de integrar pruebas de seguridad dentro de los flujos
de trabajo CI/CD. Describen los tipos de prueba que resultan relevantes en las
distintas fases del pipeline y los factores que influyen en la seleccion e
integracion de herramientas, ofreciendo recomendaciones para profesionales
que buscar fortalecer la seguridad en los procesos de entrega de software.

13

De Jesus
Dominguez-
Garcia et al.
(2023)

La revision sistematica de literatura permitio clasificar 18 técnicas de prueba,
88 herramientas y cuatro modelos de desarrollo seguro centrados en
aplicaciones web, tomando como base el modelo de amenazas STRIDE. Los
hallazgos muestran una evolucion que va desde pruebas de penetracion
tradicionales hasta soluciones basadas en inteligencia artificial, sirviendo como
base practica para la practica profesional y la investigacion académica.

14

Valdés-
Rodriguez et al.
(2023)

El andlisis revela deficiencias en la integracion temprana de seguridad en las
etapas de conceptualizacion, desarrollo y verificacion de métodos agiles. Sin
embargo, hay una tendencia positiva hacia su adopcién. Se propone una
metodologia basada en estos hallazgos para equipos inexpertos en marcos
agiles, sentando bases para investigaciones futuras en desarrollos moviles y
tecnologias innovadoras.

15

Dasanayake et
al. (2024)

La revision sistematica hace una busqueda sobre cémo poner en practica
DevSecOps en aplicaciones de negociacion financiera con respecto a codificar
de manera segura, pruebas sin ayuda, monitoreo continuo y respuesta ante
problemas. Se encuentran dificultades con el cumplimiento de las normas vy
también con la proteccion de datos importantes junto a restricciones en las
amenazas mas nuevas . El estudio indica que la integracién de DevSecOps es
clave para mejorar la seguridad de sistemas de negociacién en un ambito
cibernético muy hostil.

16

Wang vy Yan
(2021)

Con el apoyo de las capacidades de BurpSuite, se proponen técnicas de pruebas
de seguridad automatizadas, con el fin de maximizar la eficacia de testing de
software. Los resultados obtenidos muestran que, con el uso flexible de dicha
herramienta se logra un incremento tanto seguridad como eficiencia en la
localizacion de vulnerabilidades, ayudando a incrementar el nivel de seguridad
de los sistemas. Las ventajas se resumen en: Facilidad de uso, eficiencia y
flexibilidad.
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Tabla 2 (Continuacién/3)

El estudio compara la revisién manual de cddigo con herramientas SAST
tradicionales y con versiones de SAST mejoradas mediante |IA y aprendizaje
Santos et al . . 9 . o
17 (2021) automatico. Demuestran que con la integracién de ML/IA se identifica de
manera rapida y precisa las vulnerabilidades, por lo cual se recomienda su uso
en la industria para potenciar la seguridad durante el desarrollo del software.

El estudio se centra en el uso de SAST con la herramienta Snyk Code e introduce
el modelo General Application Vulnerability Rate (GAVR) fundamentado en
CVSS 3.1. El caso analizado muestra la deteccion de fallos como XSS asi como
problemas de validaciéon de certificados. EIl GAVR hace posible un enfoque més
dindmico de evaluacién. Los resultados subrayan que al integrar SAST junto con
metodologias automatizadas y cuantificacién estructurada de riesgos

Bryhynets et al.

18 5025)

disminuye riesgos ademas de aumentar la eficiencia en la remediacion.

Sintesis tematica de los hallazgos

Del analisis comparativo de los 18 estudios
seleccionados emergen cuatro categorias
principales:

Integracion temprana de herramientas

automatizadas

La mayoria de los estudios coinciden en que
la incorporacion de herramientas SAST,
DAST, IAST y SCA en fases iniciales del SDLC
permite reducir vulnerabilidades de forma
anticipada. Se observa especial énfasis en la
automatizacién dentro de pipelines CI/CD
como mecanismo de retroalimentacion
temprana.

Impacto de la inteligencia artificial en la
deteccion de vulnerabilidades

Varios estudios recientes incorporan técnicas
de machine learning y modelos hibridos que
mejoran la precision del analisis estatico y
dindmico, reduciendo falsos positivos vy
fortaleciendo la priorizacion de riesgos
criticos.

Desafios organizacionales y culturales

Se identifican barreras relacionadas con
madurez organizacional, resistencia al
cambio, limitaciones presupuestarias vy falta
de personal especializado, especialmente en
pequefias y medianas empresas.

Necesidad de marcos integradores y métricas

cuantitativas
Diversos estudios proponen modelos
conceptuales y métricas como GAVR,

evidenciando la necesidad de enfoques
estructurados que  permitan  evaluar
cuantitativamente  la  efectividad de
DevSecOps.

4. Discusidn

La integracion de la seguridad desde fases
tempranas del desarrollo de software ha
demostrado ser un factor decisivo para reducir
vulnerabilidades y fortalecer la resiliencia de los
sistemas. Estudios recientes evidencian que la
incorporacion de practicas como la gestion de
riesgos y el modelado de amenazas en entornos
DevSecOps no solo anticipa posibles ataques,
sino que también mejora la alineacién de los
objetivos de seguridad con los de negocio
(Czekster, 2024). A ello, se afiade la necesidad de
transformaciones culturales como también de
gestion, puesto que el adoptar DevSecOps
requiere equipos colaborativos y agiles, capaces
de asumir la seguridad y responsabilidad
compartida a lo largo de todo el ciclo de
desarrollo (Nikolov & Aleksieva-Petrova, 2023;
Valdés-Rodriguez et al., 2023).

Los recientes avances tecnoldgicos
evidencian que con el empleo de nuevas técnicas
y la automatizacion se logra un cambio
importante en cuanto a la manera en que se
identifican y gestionan los riesgos. BurpSuite, en
este contexto, ayuda a mejorar la exactitud de las
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pruebas de seguridad automatizadas (Wang &
Yan, 2021), mientras que la aplicacion de
machine learning en el analisis estatico del
codigo ha permitido que la deteccion de
vulnerabilidades mejore, dejando atrads las
limitaciones de los métodos manuales (Santos et
al, 2021; Islam et al.,, 2024). Asimismo, al
incorporar pruebas de seguridad en pipelines
CI/CD se obtiene una retroalimentacion
temprana, lo que fomenta una postura de
seguridad mas solida en ambientes cambiantes
de entrega continua (Wadhams et al.,, 2024;
Meliala et al., 2024).

Ademads, las metodologias de evaluacion
cuantitativa y los marcos sistematicos que
ofrecen nuevos enfoques se traducen en la
adopcion de decisiones estratégicas. Modelos
como el GAVR, que incluyen probabilidades de
explotacién para priorizar riesgos criticos
(Bryhynets et al., 2025), y revisiones sistematicas,
gue han hecho posible la identificacion de
categorias de herramientas y practicas eficaces
para diferentes contextos, asi como los
beneficiosy las limitaciones de su uso (Martelleur
& Hamza, 2022; De Jesus Dominguez-Garcia et
al., 2023; Dasanayake et al, 2024). Estos
descubrimientos apoyan la nocion de que el
futuro de DevSecOps no solo se basa en la
innovacion tecnoldgica, sino también en marcos
integradores que unan metodologias de
evaluacién estructurada, automatizacion vy la
capacidad  organizacional para mantener
practicas seguras a largo plazo.

En este sentido, es interesante poner el
foco en el contraste que DevSecOps tiene en
relacion con otras metodologias de desarrollo de
software que aplican practicas de seguridad, con
el fin de exponer sus principales diferencias,
limitaciones y beneficios en torno a su capacidad
de integracion, automatizacion y adaptarse a un
entorno de desarrollos de software moderno

La adopcion de Arquitecturas Zero Trust
(ZTA) aporta beneficios en seguridad y eficiencia
operativa, aunque enfrenta limitaciones técnicas
y organizacionales. Estos resultados confirman
patrones observados en la literatura reciente,
pero también evidencian vacios que requieren
nuevas lineas de investigacion.
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4.1. Comparacion DevSecOps y otras
metodologias de desarrollo de software con
enfoque en seguridad

La forma en la que se incorpord la seguridad
dentro de la practica del desarrollo de software
ha sido tradicionalmente atendida por cualquiera
de las metodologias histéricas de desarrollo de
software, cada una de ellas con un distinto nivel
de practica, de integracién y de mejora de la
eficiencia. En este sentido, DevSecOps se aparta
de las metodologias mds tradicionales o
tradicionales-agiles por presentar un modelo de
integracion  continua, pero sobre todo
automatizada que lidia desde el inicio y hasta la
obtencion de entregas del software, en contraste
con las metodologias o modelos que prevén la
incorporacion de practicas de control de
seguridad de forma lineal o tardia.

El enfoque Secure Software
Development Life Cycle (SSDLC) que incorpora lo
que seria la seguridad en el ciclo de desarrollo de
analisis de requisitos, disefio seguroy las pruebas
de seguridad como ultimo proceso de desarrollo
de software. Hoy por hoy, este modelo no es sino
el modelo que permite elevar la posibilidad de |a
identificacion de riesgos, lo que paso a ser en el
modelo anterior, un modelo mas util que el
anterior en relacién a las metodologias de
desarrollo del software tradicional, pero que ha
acabado siendo mas rigido y un tanto menos
adaptado a las caracteristicas que suelen tener
normalmente los entornos de desarrollo agil y
entrega continuas. Esto ofrece la posibilidad de
tener métodos de trabajo con poco margen para
la adaptacién en contexto mas dindmicos
(Kudriavtseva & Gadyatskaya, 2023).

Por otro lado, el enfoque tradicional de
DevOps enfatiza la velocidad y la automatizacién
del despliegue, dejando a la seguridad en las
fases finales de cada proceso. Esto da como
resultado la aparicién de brechas que pueden ser
explotadas de la misma manera que la eficiencia
del ciclo empieza a incrementarse, lo que, a su
vez, incrementa el costo de rectificacidon vy el
riesgo operativo. En contraste, el movimiento de
DevSecOps aparece precisamente para subsanar
estas limitaciones al introducir controles de
seguridad automatizados que van desde SAST,
DAST, IAST, hasta analisis de composicion de
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software, en los pipelines CI/CD, haciendo
posible la deteccidn de vulnerabilidades en una
forma temprana y continua de forma intrinseca
al ciclo de vida del despliegue. (Chen et al., 2022;
Wadhams et al., 2024).

Deigual manera, las formas de trabajo de
la seguridad de la informacién integradas en
metodologias agiles, llamadas Agile Security,
introducen elementos de concienciacion de
seguridad y revisiones periddicas de seguridad
durante cada uno de los sprints. Sin embargo, su
eficiencia depende fuertemente de |Ia
experiencia del equipo de desarrollo y de los
procesos manuales debido a que son limitados en
cuanto a la escalabilidad y la consistencia de los
controles a la vez que DevSecOps aprovecha el
potencial de los enfoques previos para ofrecer
practicas automatizadas y tener menores
dependencias manuales y mejorar la trazabilidad
de las acciones de seguridad (Martelleur &
Hamza, 2022).

En resumen, aunque las metodologias
tradicionales o bien 4giles con seguridad
incorporada permiten ciertas mejoras,
DevSecOps supone un enfoque mas holistico del
mismo debido a que une automatizacion,
integracion ~ continua y  responsabilidad
compartida. Esta confluencia beneficiada no sélo
el descubrimiento y mitigacién de
vulnerabilidades, sino que también permite
alinear la seguridad con las metas de negocio,
algo que es primordial en el desarrollo moderno
del software por la alta exigencia de cambio, asi
como la exposicidn constante a las amenazas de
la seguridad cibernética.

4.2. Impacto de la inteligencia artificial y la
automatizaciéon avanzada en la evolucidon de
DevSecOps

El desarrollo reciente de DevSecOps estd
asociado a la progresion de la inteligencia
artificial (IA) y la automatizacion avanzada que
permiten al software identificar y gestionar
vulnerabilidades encontradas a partir de la forma
en la que se escribe el software. Pronto, las
tecnologias ajustarian las limitaciones de
enfoques  de DevSecOps  tradicionales,
especialmente en las vinculadas con el ciclo

tardio en detectar fallos, o en la dependencia de
procesos manuales.

Varios estudios han mostrado que la
imbuicién de machine learning en herramientas
de analisis (estaticas y dindmicas) mejora la
precision en la deteccién de vulnerabilidades,
disminuyendo falsos positivos/falsos negativos
sin comprometer la velocidad de los ciclos de
entrega continua (Santos et al., 2021; Islam et al.,
2024). La automatizaciéon definida durante las
pruebas de seguridad en pipelines CI/CD también
permite una mejor gestion del riesgo y la
priorizacion  de  vulnerabilidades  criticas
encontradas pronto (Wadhams et al., 2024;
Bryhynets et al., 2025).

En el dmbito de las organizaciones, la
inteligencia artificial aplicada a DevSecOps
permite que se potencie la toma de decisiones
gracias al uso de andlisis predictivo y sistemas de
recomendacién y, al mismo tiempo, potenciar la
cultura de la seguridad para convertirse en una
cultura de la seguridad mas proactiva. Sin
embargo, su adopcién plantea retos relacionados
con la calidad de los datos, con la necesidad de
garantizar la transparencia de los modelos y con
la dependencia tecnoldgica, los cuales hay que
tenerlos en cuenta para garantizar una
implementacién sostenible (Ahsan & Anwer,
2024; Sinan et al., 2025).

En resumen, la inteligencia artificial y la
automatizacién avanzada son motores claves
que aceleran el proceso de evolucion inmediato
de DevSecOps, para facilitar la eficiencia técnica
y la capacidad preventiva de los procesos de
seguridad, siempre que dicha integracién venga
complementada con metodologias formando
parte de un nivel de madurez organizacional
suficiente.

4.3. Obstaculos organizacionales y culturales en
la adopcidn de DevSecOps

No obstante, los beneficios técnicos de la
DevSecOps, su practica se halla aun expuesta a
importantes obstaculos sociales y organizativos,
sobre todo en empresas de menor tamafio. En
este sentido, varios estudios indican que, la
resistencia al cambio, la carencia de personal
cualificado vy la escasa madurez de los procesos
de seguridad se hallan entre los obstdculos mas
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persistentes para la integracién de DevSecOps
(Nikolov & Aleksieva-Petrova, 2023; Piskachev et
al., 2022).

En el caso de las pequefias y medianas
empresas el problema se agrava por las
restricciones de recursos financieros e humanos,
lo que impide la utilizacién de herramientas de
Ultima generacién y la automatizacién completa
de los pipelines CI/CD. Y es que la ausencia de la
figura de un profesional de la seguridad lleva a
que dicha funcion se asuma de manera informal
por los propios grupos de desarrollo, lo que da
lugar a la acumulacién de riesgos por causas
relacionadas con una mala prdctica (omisiones,
configuraciones incorrectas y similares) de
naturaleza tardia.

Sin embargo, la literatura establece que
los problemas mencionados pueden ser
solucionados acudiendo a estrategias
progresivas, como la adopcién progresiva de
herramientas automatizadas, el uso de
soluciones basadas en codigo abierto y la
formacién continua del personal. Asimismo, el
fomento de la cultura de la responsabilidad
compartida y la progresiva incorporacion de
controles de seguridad en las primeras etapas del
desarrollo permiten a las pequefias
organizaciones mejorar su postura de seguridad
y sensibilidad a costa de la agilidad (Valdés-
Rodriguez et al., 2023; Sinan et al., 2025).

En resumen, la superacién de los dafios
organizacionales y culturales representa un
elemento critico para la implantacion de
DevSecOps, siendo que, en las pymes, el uso de
la automatizaciéon progresiva, la consciencia del
equipo vy la adaptacion de las buenas practicas
son clave para una implantacién sostenible.

5. Conclusiones

Con la integracion de DevSecOps en el ciclo de
vida del desarrollo de software se logra un
cambio notable en la forma en que se maneja la
seguridad de los datos. La incorporaciéon
temprana de controles automatizados, y una
mezcla de métodos de analisis dinamico y
estatico, ha hecho posible la identificacion de
vulnerabilidades en fases tempranas, lo cual ha
disminuido los riesgos y costos relacionados.
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Demostrando que la seguridad no debe ser
considerada como una etapa separada, sino
como un elemento transversal y constante en las
metodologias agiles y los pipelines de integracion
y entrega continua (CI/CD).

También, el uso de métodos basados en
aprendizaje automatico, modelado de amenazas
y analisis automatizado mejora la habilidad para
responder a ciberataques en entornos
constantemente cambiantes y criticos. Estos
avances no solo aumentan la eficiencia técnica,
sino que también promueven una cultura en la
organizacion donde la seguridad se considera
una responsabilidad que todos deben asumir
juntos. Colaborar con los objetivos comerciales,
garantizar un control total desde el principio
hasta el final y tener procesos estandarizados
ayudan a crear un marco estratégico mas sélido,
lo que mejora la capacidad del software
demostrando resiliencia y fiabilidad en
situaciones donde hay mucha demanda.

Los resultados analizados abordan la
necesidad de seguir profundizando en lineas de
investigacion futuras, como la investigacion de
nuevas métricas evaluativas que posibiliten
priorizar riesgos criticos, el desarrollo de modelos
predictivos que incorporen elementos humanos
y técnicos para prever vulnerabilidades, ademas
del uso de tecnologias emergentes como la
inteligencia artificial avanzada, la automatizacion
inteligente y las metaheuristicas. Con el apoyo de
estas iniciativas el enfoque DevSecOps serd mas
sostenible y aplicable en organizaciones de
sectores y tamafios variados, para asi mejorar la
seguridad del software en contextos cada vez
mas complejos.

Asimismo, el andlisis comparativo
incluido en la revisidn sistematica demuestra que
DevSecOps ofrece ciertas ventajas relevantes
respecto de las estrategias tradicionales y agiles
de integracién parcial de seguridad ya que
promueve la practica de la automatizacién e
integracion continua, lo cual mejora la deteiccion
y resolucién prematura de vulnerabilidades. Sin
embargo, la adecuada adopcién de la practica se
ve dificultada por dificultades organizacionales y
culturales en el caso de las pequefias y medianas
empresas donde los recursos son limitados y, en
consecuencia, la especializacién en seguridad es
escasa. En ese sentido, la posibilidad de integrar
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herramientas de forma progresiva, y la mejora de
las capacidades a través del entrenamiento de
seguridad y las tecnologias emergentes como el
uso de inteligencia artificial y la automatizacion
avanzada parecen ser, a corto y medio plazo,
claves para generar la adopcidon de DevSecOps de
forma sostenible y escalable
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